ZARZADZENIE NrAGH L%

Burmistrza Miasta Jedrzejowa

w sprawie ochrony informacji niejawnych

Na podstawie ustawy z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych (j.t. Dz. U. z 2005 r. Nr 196, poz. 1631 z
pdzn. zm.) i rozporzadzenia Rady Ministrow z dnia 18 pazdziernika 2005 r. w
sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz.
1741 z péZn. zm), zarzadzam, co nast¢puje:

§1

Wprowadza sig:
wInstrukcje Kancelaryjng Ochrony Informacji Niejawnych w Urzedzie
Miejskim w Jedrzejowie™ stanowigcg zatacznik nr 1 do zarzadzenia.

§2
W sprawach nieuregulowanych w zarzadzeniu stosuje sie pizepisy ustawy z dnia 22
stycznia 1999 r. o ochronie informacji niejawnych (j.t. Dz. U. z
2005 r. Nr 196, poz. 1631 z pozn. zm.) oraz przepisach wykonawczych w
szczegblnosci w rozporzadzeniu Rady Ministrow z dnia 18 pazdziernika 2005 r.
w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 208, poz.

1741 z pdzn. zm).
§3
Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Instrukcja Kancelaryjna
Ochrony Informacji Niejawnych w Urzedzie Miejskim
w Jedrzejowie

§ 1

. »Instrukcja Kancelaryjna Ochrony Informacji Niejawnych w Urzedzie

Miejskim w Jedrzejowie” zwana dalej Instrukcja, okresla:

1) tryb i zasady postepowania z dokumentami stanowiacymi tajemnice
stuzbowa (poufhe i zastrzezone), niezaleznie od formy 1 sposobu ich
wyrazania, od momentu ich wytworzenia badz otrzymania do czasu
archiwizacji lub zniszczenia,

2) czynnosci kancelaryjne w Kancelarii Tajnej.

. Instrukcja ma na celu zapewnienie zgodnego z przepisami i jednolitego

w calym Urzedzie Miejskim sposobu wytwarzania, ewidencjonowania,
przechowywania, przetwarzania i udostgpniania informacji niejawnych oraz
ochrone przed ich ujawnieniem, uszkodzeniem, zniszczeniem badz utrata.

§2

. Wiadomosci niejawne kwalifikuje sie na podstawie zawartej w nich tresci

i ustala czy wiadomos¢ ta stanowi tajemnice panstwowg albo stuzbowa.

. Wykaz rodzajow informacji niejawnych stanowiacych tajemnic¢ panstwowa
przedstawiony jest w zalaczniku nr 1 do Ustawy.

. Wykaz rodzajow informacji niejawnych stanowiacych tajemnicg stuzbowsg
w Urzedzie Miejskim w Jedrzejowie okresla Burmistrz w odrgbnym
zarzadzeniu.

. Klasyfikowanie informacji niejawnych polega na przyznaniu tej informacji
klauzuli tajnosci 1 na oznaczeniu materiatu, w ktérym t¢ informacje utrwalono
odpowiednig klauzula tajnosci.

. Klauzulg tajnosci nadaje sporzadzajgcy dokument, a ostatecznie akceptuje ja
osoba upowazniona do podpisania dokumentu.

. Osoba podpisujaca dokument ponosi odpowiedzialnos¢ za przyznanie
klauzuli i bez jej zgody, albo zgody jej przetozonego, klauzula nie moze by¢
zmieniona lub zniesiona.



“many kfauzufi dokonuje si¢ poprzez jej skreslenie [ wpisanie obok nie
.owej, z podaniem daty, imienia i nazwiska oraz podpisu dokonujaczz:
smiany.

- /Zapisy zmian klauzuli tajnosci na dokumentach 1 w ewidencji dokonz’e <2
w sposob trwaly, atramentem lub tuszem w kolorze czerwonym.

| Zaungranie Wh zanizanie klanzuli tainodcl jest niedopuszezalne.

10. Informacije niejawne, ktorym przyznano okreslong klauzule tajnosci, moga
by¢ udostepniane wytacznie osobie uprawnionej.

11. Informacje niejawne stanowigce tajemnice stuzbowg ( oznaczone klauzulg
POUFNE) podlegaja ustawowej ochronie przez okres 5 lat od daty ich
wytworzenia.

12. Wiadomoéci oznaczone klauzula ZASTRZEZONE podlegaja ochronie przez
2 lata, jesli osoba uprawniona nie okresli krotszego okresu ich ochrony.

§3

1. Dokumenty zawierajace informacje niejawne oznaczone klauzulami tajnosci
POUFNE, ZASTRZEZONE, przechowuje si¢ w odrgbnych dia kazdej
klauzuli tajnosci sejfach. Zezwala si¢ przechowywaé wspolnie dokumenty
jawne oraz niejawne oznaczone roznymi klauzulami, ktorych tres¢ taczy sig
bezposrednio z okre$lona sprawa. Dokumenty POUFNE w sejfach klasy A
(dokumenty POUFNE moga by¢ przechowywane czasowo w zwyktych
szafach stalowych). Dokumenty ZASTRZEZONE moga by¢ przechowywane
w szafach meblowych drewnianych lub stalowych klasy A, wyposazone
w zamki patentowe. Drzwi do pomieszczen, w ktorych przechowywane sg
materiaty niejawne powinny by¢ wyposazone w zamki atestowane
(wielopunktowe), a po zakonczeniu pracy zamykane i plombowane. W czasie
przerw w pracy dokumenty zastrzezone nalezy zabezpieczy¢ przed dostgpem
0s0b nieuprawnionych poprzez ich schowanie i zamknigcie w szafie (sejfie),
realizujac zasadg ,,czystego biurka”. Uzytkownik wychodzac z
pomieszczenia ma obowiazek zamykac pomieszczenie na klucz;

2. Po uplywie czasu obowiazywania klauzuli tajnosci — znosi si¢ ja, dokonujac
odpowiedniej adnotacji w dziennikach korespondencji i na dokumentach.

3. Dokumenty przeklasyfikowane podlegaja odrgbnym przepisom
kancelaryjnym i sa wlaczone do teczek spraw wedlug rzeczowego wykazu
akt.

§ 4
1.Do obowiazkéw kierownika Kancelarii Tajnej nalezy:

l)bezpos’re\dni nadzér nad obiegiem dokumentéw niejawnych w Urzedzie
Miejskim:



- ewidencji dokumentéw otrzymywanych;
- ewidencji dokumentéw wysytanych;
- ewidencji dokumentoéw wydawanych;
- ewidencji dokumentow wytwarzanych i przetwarzanych.
2) Prowadzenie rejestru teczek dokumentoéw niejawnych, dziennikéw i ksiazek
ewidencyjnych,

3) Udostepnianie lub wydawanie dokumentow niejawnych osobom
posiadajacym stosowne poswiadczenia bezpieczenstwa;

4) Terminowe przedstawianie kierownikowi jednostki organizacyjnej lub
osobie przez niego wyznaczonej (upowaznionej), korespondencji
otrzymanej, po dokonaniu selekcji tej korespondenciji

5) Terminowe wysytanie korespondencji

6) Zapewnienie nalezytej ochrony dokumentow znajdujacych si¢ w kancelarii
i w miejscach do tego przeznaczonych

7) Egzekwowanie zwrotu dokumentow zawierajacych informacje niejawne,
wydanych przez kancelarig tajna;

8) Kontrola przestrzegania wasciwego oznaczania dokumentdw przez
wykonawcow i rejestrowania ich w kancelarii tajnej,

9) Kompletowanie dokumentacji oraz przygotowanie akt do archiwum,;

10) Wykonywanie polecen petnomocnika ochrony;

11) Podejmowanie innych przedsigwzig¢ w zakresie zadan funkcjonalnych

kancelarii.

2. W przypadku zmiany kierownika kancelarii:

1) osoba przekazujaca kancelarig tajna, sporzadza protokot zdawczo-
odbiorczy w dwoch egzemplarzach. Przekazaniu podlegaja: materialy
oznaczone klauzulami tajnosci, wraz z urzadzeniami kancelaryjnymi,
pieczecie do oznaczania i rejestrowania tych materiatéw;

2) protokot podpisany przez pracownika zdajacego i pracownika
przejmujacego kancelarig tajna, zatwierdza petnomocnik ochrony;

3) jeden egzemplarz protokotu przechowywany jest w kancelarii, drugi przez
petnomocnika ochrony.

3. W przypadku czasowe] nicobecnosei kierownika kancelarii w pracy
(choroba, urlop), jego obowiazki przejmuje upowazniony pracownik pionu
ochrony. W razie ich braku kancelari¢ przejmuje protokolarnie inny
pracownik posiadajacy odpowiednie poswiadczenie bezpieczenstwa
wyznaczony przez kierownika jednostki na wniosek petnomocnika ochrony.
Przejecie dokumentdw i urzadzen kancelaryjnych odbywa sie migedzy
zainteresowanymi pracownikami, w obecnosci pelnomocnika ochrony.



§3

Kierownik Kancelarii Tajnej po zakoficzeniu pracy jest zobowiazany
zamknad szafy pancerne oraz drzwi wejsciowe do kancelarii.

. Zasady i sposob zdawania, przechowywania i wydawania kluczy oraz ich
duplikatéw do kancelarii i szaf okresla plan ochrony, a wszelkie
nieprawidtowosci zwigzane z naruszeniem tych zasad nalezy niezwiocznie
zgtaszaé Petnomocnikowi Ochrony.

§ 6

. Osoba upowazniong do przyjmowania niejawnej korespondencji wchodzace]
w formie listow lub paczek jest Kierownik Kancelarii Tajnej.

. Listy Lub paczki zawierajace korespondencj¢ nicjawna stanowiaca tajemnice
stuzbowa moga wplywac z zewnatrz do Kancelarii Tajnej jako przesyiki
polecone” poprzez sekretariat Urzedu Miejskiego.

_Pracownik sekretariatu po stwierdzeniu, Ze wewnatrz znajduje si¢ druga
koperta oznaczona klauzula tajnosci POUFNE lub ZASTRZEZONE, nie
otwiera jej i informuje niezwlocznie kierownika Kancelarii Tajnej o jej
nadejsciu.

. Przekazywanie przesylek niejawnych bezposrednio adresatowi z pominigciem
Kancelarii Tajnej jest zabronione, nawet gdy sa oznaczone napisem ,,Do rak
wlasnych”.

. Kancelaria Tajna nie otwiera przesytek oznaczonych ,,do rak wtasnych”
rejestruje wptyw przesytki z adnotacja o jej oznaczeniu, opisuje na
opakowaniu datg, pozycjg i numer rejestru, a nastepnie przekazuje
bezposrednio adresatowi - za pokwitowaniem w dzienniku korespondencji

. Przesylki oznaczone ,.do rak whasnych” po wykorzystaniu, zwraca sig¢ do
Kancelarii Tajnej w stanie otwartym badZ zamknigtym,

. Po otwarciu przesylki, kierownik Kancelarii Tajnej sprawdza jej zgodnos¢
z opisem i rejestruje w odpowiednim dzienniku korespondencii,

§7

. Osoba upowazniong do wysylania na zewnatrz korespondencji w formie
listow lub paczek jest kierownik Kancelarii Tajnej,



2. Przesylki zawierajace wiadomosci stanowiace tajemnicg stuzbowa lub
panstwowa w obrocie krajowym nalezy przesytac za posrednictwem PPUP
,,Poczta Polska”

3. Sporzadzajac przesytke zawierajaca materiaty niejawne kierownik kancelarii
pakuje w koperte ,,wewnetrzng”, na ktérej umieszcza klauzulg tajnosci,
pieczeé nadawcy, numer z Dziennika korespondencji, imienne okreslenie
adresata (adres), imig i nazwisko osoby pakujacej oraz odciski pieczgci
zabezpieczone tasma samoprzylepna. Nastepnie pracownik kancelarii tajnej
pakuje przesytke w druga koperte (,,zewngtrzng”), na ktorej umieszcza sig:
nazwe jednostki organizacyjnej nadawcy, numer wykazu i pozycji przesytek
nadanych i nazwe jednostki organizacyjnej adresata z jego doktadnym
adresem i przekazuje jako korespondencj¢ polecona lub wartosciowa w
miejscowym urzedzie pocztowym za pokwitowaniem w wykazie przesylek
nadanych.

§38

1. Przetwarzanie informacji niejawnych, stanowigcych tajemnicg stuzbowa,
oznaczonych klauzula POUFNE, w urzadzeniach systemu
teleinformatycznego odbywaé si¢ moze wylacznie w strefach bezpieczenstwa.

2. Wszystkie informacje niejawne na nosnikach elektronicznych podlegaja
ochronie i ewidencji analogicznie jak dokumenty drukowane. Nosniki, na
ktérych zapisane sg informacje z klauzula ,poufne” lub ,,zastrzezone” nalezy
wyjmowa¢ i przechowywac w szafie metalowej w pomieszczeniu stuzbowym
uzytkownika lub przekaza¢ do Kancelarii Tajnej, jezeli brak jest warunkow
wilasciwej ich ochrony.

3. Zabrania sie wykorzystywania urzadzen informatycznych w celu
przyjmowania i wysytania korespondencji niejawnej za posrednictwem
poczty elektronicznej.
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