Zarzadzenie Nr 5/2014
Burmistrza Miasta Jedrzejowa

z dnia 15 stycznia 2014r.

w sprawie wprowadzenia zmian w Planie Ochrony Informacji Niejawnych w Urzedzie

Miejskim w Jedrzejowie

Na podstawie art. 14 ustawy z dnia 5 sierpnia 1010r. o ochronie informacji niejawnych ( Dz.
U. z2010r. Nr 182, poz. 1228) i przepisdéw wykonawczych:

rozporzadzenia Prezesa Rady Ministrtow z dnia 28 grudnia 2010r. w sprawie
przekazywania informacji, udostgpniania dokumentéw oraz udzielania pomocy
shuzbom 1 instytucjom uprawnionym do prowadzenia poszerzonych postepowan
sprawdzajacych, kontrolnych  postepowan sprawdzajgcych oraz  postepowan
bezpieczenstwa przemystowego (Dz. U. Nr 258, poz. 1750),

rozporzadzenia Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie wzorow
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez
Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz.
U. Nr 258, poz. 1751),

rozporzadzenia Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie wzoréw
poswiadczenia bezpieczenstwa (Dz. U. Nr 258, poz. 1752),

rozporzadzenia Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie wzoru
decyzji o odmowie wydania poswiadczenia bezpieczenstwa (Dz. U. Nr 258, poz.
1753),

rozporzadzenia Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie wzoru
decyzji o cofnigciu poswiadezenia bezpieczenstwa (Dz. U. Nr 238, poz. 1754),
Rozporzadzenie Prezesa Rady Ministrow z dnia 22 marca 201 1r. w sprawie wysokosci
i trybu zwrotu zryczattowanych kosztow ponoszonych przez Agencj¢ Bezpieczenstwa
Wewnetrznego albo stuzbe Kontrwywiadu Wojskowego za przeprowadzenie
sprawdzenia przedsiebiorcy oraz postepowan sprawdzajacych (Dz. U. Nr 67, poz.
356)

Rozporzadzenie Rady Ministrow z dnia 5 kwietnia 2011r. w sprawie wzordw
kwestionariuszy  bezpieczenstwa  przemystowego, $wiadectw  bezpieczenstwa
przemystowego, decyzji o odmowie wydania $wiadectwa bezpieczenstwa
przemystowego oraz decyzji o cofnigciu $wiadectwa bezpieczenstwa przemystowego.
(Dz. U. Nr 86, poz. 470)

Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011r. w sprawie
przygotowania 1 przeprowadzenia Kontroli stanu zabezpieczenia informacji
niejawnych. (Dz. U. Nr 93, poz. 541)

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011r. w sprawie wzoru
$wiadectwa akredytacji bezpieczenstwa systemu teleinformatycznego. (Dz. U. Nr 156,
poz. 926)

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 159, poz.
948).

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011r. w sprawie optat za
przeprowadzenie przez Agencje Bezpieczefistwa Wewnetrznego albo  Stuzbe
Kontrwywiadu Wojskowego czynnosci z zakresu bezpieczenstwa
teleinformatycznego. (Dz. U. Nr 159, poz. 949)



* Rozporzadzenie Prezesa Rady Ministrow z dnia 4 pazdziernika 2011r. w sprawie
wspoldzialania Szefa Agencji Bezpieczenstwa Wewnetrznego i Szefa Shuzb
Kontrwywiadu Wojskowego w zakresie wykonywania funkcji krajowej wladzy
bezpieczenstwa. (Dz. U. Nr 220, poz. 1302)

* Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011r. w sprawie
nadawania., przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajacych informacje niejawne. (Dz. U. Nr 271, poz. 1603)

* Rozporzagdzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011r r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych. (Dz. U. Nt 276, poz. 1631)

* Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 201 1r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci. (Dz. U. Nr 288, poz.
1692)

* Rozporzadzenie Rady Ministréw z dnia 29 maja 2012r, w sprawie $rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych.
(Dz. U. poz. 683)

oraz art. 33 ust. 2 ustawy z dnia 8 marca 1990r. o samorzadzie gminy (Dz. U. 2013 poz. 594 7
pozn. zm.) - zarzadzam co nastepuje:

§1

W Planie Ochrony Informacji  Niejawnych w Urzedzie Miejskim  w Jedrzejowie
wprowadzonym Zarzadzeniem Nr 279/11  Burmistrza Miasta Jedrzejowa z dnia 12
pazdziernika 201 1r. wprowadza si¢ nastepujace zmiany:

L W spisie tresci dotychczasowy rozdzial VI o nazwie ~Zabezpieczenie informacii
niejawnych”, zastepuje sie nazwa ,,Strefy ochronne”.

2. W spisie tresci skresla sie rozdzial X i pozostale rozdzialy otrzymuja numeracje kolejna.

3. W spisie tresci rozdzial Nr XVIII otrzymuje nazwe .,Postepowanie z informacjami
niejawnymi w razie wprowadzenia stanu nadzwyczajnego”

4. ‘Dodaje si¢ rozdziat XIX pod nazwg ..Opis postepowania w sytuacjach kryzysowych i
analiza ryzyka wystgpienia sytuacji kryzysowych™ oraz rozdzial Nr XX o nazwie
,Ustalenia koncowe” .

S. Rozdziat T AKTY PRAWNE ZWIAZANE 7 OCHRONA INFORMACJI

NIEJAWNYCH otrzymuje brzmienie;

» Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. (Dz. U. Nr 182,
poz. 1228)

* Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011r r. w sprawie
organizacji 1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji ni¢jawnych. (Dz. U. Nr 276, poz. 1631)

* Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie
przekazywania informacji, udostepniania dokumentéw oraz udzielania pomocy
stuzbom i instytucjom uprawnionym do prowadzenia poszerzonych postepowan
sprawdzajacych,  kontrolnych postepowan  sprawdzajacych oraz postepowan
bezpieczenstwa przemystowego. (Dz. U. Nr 258, poz. 1750)

* Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie wzordow
poswiadczen bezpieczenstwa. (Dz. U. Nr 258 poz. 1752)



Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie wzoru
decyzji 0o odmowie wydania po$wiadczenia bezpieczenstwa. (Dz. U. Nr 258, poz.
1753)

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie wzoru
decyzji o cofnigciu poswiadezenia bezpieczenstwa. (Dz. U. Nr 258, poz. 1754)
Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie wzordw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez
Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego.
(Dz. U. Nr 258, poz. 1751)

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 200Ir. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 159, poz.
948).

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011r. w sprawie optat za
przeprowadzenie przez Agencje Bezpieczenstwa Wewnetrznego albo  Shuzbe
Kontrwywiadu Wojskowego czynnosci z zakresu bezpieczenstwa
teleinformatycznego. (Dz. U. Nr 159, poz. 949)

Rozporzadzenie Prezesa Rady Ministréw z dnia 22 marca 2011r. w sprawie wysokosci
i trybu zwrotu zryczattowanych kosztow ponoszonych przez Agencje Bezpieczenstwa
Wewnetrznego albo stuzbe Kontrwywiadu Wojskowego za przeprowadzenie
sprawdzenia przedsiebiorcy oraz postepowan sprawdzajgcych (Dz. U. Nr 67, poz.
356)

Rozporzgdzenie Rady Ministréw z dnia 5 kwietnia 2011r. w sprawie wzordw
kwestionariuszy — bezpieczenstwa przemystowego., Swiadectw  bezpieczenstwa
przemystowego, decyzji o odmowie wydania $wiadectwa bezpieczenstwa
przemystowego oraz decyzji o cofnigciu $wiadectwa bezpieczenstwa przemystowego.
(Dz. U. Nr 86, poz. 470)

Rozporzagdzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011r. w sprawie
przygotowania i przeprowadzenia kontroli stanu zabezpieczenia informacji
niejawnych. (Dz. U. Nr 93, poz. 541)

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011r. w sprawie wzoru
$wiadectwa akredytacji bezpieczenstwa systemu teleinformatycznego. (Dz. U. Nr 156.
poz. 920)

Rozporzadzenie Prezesa Rady Ministrow z dnia 4 pazdziernika 2011r. w sprawie
wspoldziatania Szefa Agencji Bezpieczenstwa Wewnetrznego 1 Szefa Stuzb
Kontrwywiadu Wojskowego w zakresie wykonywania funkcji krajowej wiadzy
bezpieczenstwa. (Dz. U. Nr 220, poz. 1302)

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania 1 ochrony materialow
zawierajacych informacje niejawne. (Dz. U. Nr 271, poz. 1603)

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 201 1r. w sprawie sposobu
oznaczania materialow 1 umieszczania na nich klauzul tajnosci. (Dz. U. Nr 288, poz.
1692)

Rozporzadzenie Rady Ministréw z dnia 29 maja 2012r, w sprawie Srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych.
(Dz. U. poz. 683)



6. Rozdziat VI STREFY OCHRONNE otrzymuje brzmienie:

1.

—_

Opis pierwszej strefy ochronne;. zwanej dalej strefg administracyjna.

Pierwsza strefa ochronna, zwana na potrzeby niniejszego planu administracyjna,
obejmuje pokdj nr 7b, ktory znajduje si¢ na parterze budynku urzedu. W pokoju tym
sa wylwarzane, przetwarzane i przechowywane dokumenty niejawne oznaczone
klauzula ,,zastrzezone”.

Dostep do tego pokoju maja tylko pracownicy urzedu, posiadajacy poswiadczenie
bezpieczenstwa i wykonujacy zadania, wynikajace z zajmowanego stanowiska. W
pokoju moga przebywaé¢ rowniez osoby nie posiadajagce poswiadczenia
bezpieczenstwa (sprzgtaczka) ale tylko w obecnosci 0séb stale w nim pracujacych.

Osoby przebywajace w strefie administracyjnej muszg by¢ wpisane w - ksigzke
przebywania osdb w stretie”.

Opis drugiej strefy ochronnej, zwanej strefg bezpieczenstwa.

Druga strefa ochronna, zwana na potrzeby niniejszego planu strefg bezpieczenstwa
obejmuje wydzielona czesé obiektu (budynku), zabezpieczona przed dostepem o0sob
nieuprawnionych poprzez kontrolg wejscia i wyjscia oraz kontrole przebywania. W
strefie tej znajduje sie kancelaria materialow niejawnych.

Dostep do  strefy ochronne;j posiadaja wylgcznie pracownicy pionu ochrony
(pelnomocnik ochrony. pracownik kancelarii materialow niejawnych) oraz kierownik
Jednostki organizacyjne;j.

Natomiast, W uzasadnionych  pelnieniem  obowiazkow stuzbowych
okoliczno$ciach, w strefie bezpieczenstwa moga przebywac¢ nw. osoby (tzw. goscie):

- posiadajgcy stosowne upowaznienie oraz poswiadczenie bezpieczenstwa i
zaswiadczenie o szkoleniu na temat ochrony informacji niejawnych kontrolerzy
badajacy funkcjonowanie systemu ochrony informacji niejawnych;

- posiadajgcy poswiadczenie bezpieczenstwa oraz stosowne upowaznienie od
kierownika jednostki organizacyjnej pracownicy, majacy wykonac czynnosci 7 lecone.
- nie posiadajace poswiadczenia bezpieczefistwa, a realizujace zadania zwijzane z
obstuga techniczng, pod nadzorem pracownika pionu ochrony lub kierownika
jednostki

Kontrole ewidencjonowania i przebywania gosci w strefie ochronnej II zwanej
dalej strefg bezpieczenstwa, prowadzi wprowadzajacy goscei pracownik pionu ochrony
lub kierownik jednostki organizacyjnej.

Drzwi do strefy ochronnej, zwanej strefa bezpieczenstwa, sa stale zamknigte. By je
otworzy¢ trzeba mie¢ klucze oraz znaé kod dostepu. Otwarte moga by¢ wylacznie
przez pracownika pionu ochrony lub kierownika jednostki organizacyjnej, ktory
pobierze klucze od kierownika kancelarii materiatow niejawnych (pobranie kluczy jest
kazdorazowo ewidencjonowane).

Klucze od strety bezpieczenistwa przechowywane sa przez kierownika materiatow
niejawnych w plombowanym woreczku.

7. Rozdziat XII OZNACZENIE, NADAWANIE. ZMIANA [ ZNOSZENIE KLAUZULI
NIEJAWNOSCI MATERIALOM NIEJAWNYM otrzymuje brzmienie:

1.

98]

Klauzule tajnosci nadaje osoba, ktéra Jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

Informacje niejawne podlegaja ochronie w sposob okreslony w ustawie o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci.

Osoba wymieniona w pkt.] moze okresli¢ dat¢ lub wydarzenie, po ktérym nastapi
zniesienie lub zmiana klauzuli tajnosci.



4. Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wylacznie po wyrazeniu
pisemnej zgody przez osobe, o ktérej] mowa w pkt.l, albo jej przelozonego w
przypadku ustania lub zmiany ustawowych przestanek ochrony.

5. Nalezy nie rzadziej niz raz na 5 lat dokona¢ przegladu materialéw celem ustalenia,
czy spelniaja ustawowe przestanki ochrony.

6. Po zniesieniu lub zmianie klauzuli tajnosei podejmuje sie czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich
odbiorcow. Odbiorcy materiatu, ktérzy przekazali go kolejnym odbiorcom, sg
odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul tajnosci.

7. Poszczegolne czesci materialu mogg by¢ oznaczone roznymi klauzulami tajnosci.

8. Oznaczenie materiatu klauzulg tajnosci polega na umieszezeniu na nim klauzuli
tajnosci. Przyznang klauzule tajnosci nanosi si¢ w sposob wyrazny i w petnym jej
brzmieniu.

9. Wprowadza si¢ nastepujace oznaczenie klauzuli tajnosci:

»2.” — dla klauzuli ,,zastrzezone”.

10. Materialy zawierajgce informacje niejawne utrwalone na piSmie, oznacza si¢ w
nastepujacy sposob:

1) na kazdej stronie pisma umieszcza sie:

a) na srodku, jako pierwszy element w nagtowku strony, klauzula tajnosci,

b) numer egzemplarza pisma, a w przypadku gdy pismo wykonano w jednym
egzemplarzu - napis "Egz. pojedynczy",

¢) sygnature literowo-cyfrowa, na ktérg skladaja si¢: literowe oznaczenia jednostki lub
komorki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktorym ten
dokument zostal zarejestrowany w dzienniku ewidencji i rok, w ktérym dokonano
rejestracji,

d) w prawym dolnym rogu numer strony lamany przez liczbe stron catego pisma.

¢) na srodku, jako ostatni element w stopce, klauzule tajnosci;

2) na pierwszej stronie pisma umieszcza sie rowniez:

-a) wlewym gornym rogu nazwe jednostki lub komérki organizacyjnej,

b) w prawym gérnym rogu nazwe miejscowosci i date podpisania dokumentu,

¢) w przypadku dokumentu, ktoremu nadano bieg korespondencyjny, imi¢ i nazwisko lub
nazwe stanowiska adresata; w przypadku wielu adresatoéw dokumentu, ktdéremu
nadano bieg korespondencyjny. dopuszcza si¢ mozliwos¢ umieszezenia jedynie
adnotacji ,,adresaci wedtug rozdzielnika™;

3) na ostatniej stronie pod tre$cig umieszcza si¢ rowniez:

a) liczbe zatacznikow,

b) liczbe stron lub innych jednostek miary wszystkich zalacznikow lub informacje
okreslajacg rodzaj zalaczonego materiatu i jego odpowiednia jednostke miary.

¢) klauzule tajnosci zatacznikoéw wraz z numerami, pod jakimi zostaly zarejestrowane,
oraz liczbe stron kazdego zalgcznika lub informacje okreslajaca rodzaj zalaczonego
materiatu 1 jego odpowiednia jednostke miary,

d) w przypadku gdy adresatowi wysyla si¢ inna liczbe zatacznikow niz pozostawia w
aktach, dodatkowo napis ,tylko adresat” — jezeli zatgcznika maja by¢ przekazane
adresatowi bez pozostawiania ich w aktach, lub napis ,,do zwrotu” — jezeli zataczniki
maja zosta¢ zwrocone nadawcey,

¢) stanowisko oraz imi¢ i nazwisko lub inne oznaczenia wskazujace osobe uprawniong do
jego podpisania,

f) liczbe wykonanych egzemplarzy,




g) adresatow poszczegolnych egzemplarzy dokumentu albo adnotacje ..adresaci wedtug

rozdzielnika™,

h) dyspozycje .,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy,

1) imi¢ i nazwisko lub inne oznaczenie wskazujgce wykonawce.

11. W przypadku dokumentu, o ktérym mowa w ust. 10, o klauzuli .zastrzezone”
dopuszcza sie odstapienie od umieszczenia oznaczen, o ktérych mowa w 10, pktl, lit
b oraz pkt 3, lit. f— 1.

12. Na dokumencie, na pierwszej stronie w prawym gornym rogu, pod numerem
egzemplarza mozna zamiesci¢ dyspozycje dotyczaca:

1) braku zgody na kopiowanie lub tlumaczenie czesci albo calosci dokumentu;

2) braku zgody na udzielanie informacji o tresci dokumentu;

3) okreslenia daty lub wydarzenia, po ktérym nastapi zniesienie lub zmiana klauzuli
tajnosci catosci lub czesci dokumentu;

13. W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych, na
materiatach zawierajacych informacje niejawne mozna nanosi¢ w sposob czytelny,
widoczny i trwaty dodatkowe oznaczenia, inne niz te, o ktorych mowa ust. 10 11.

1. Dokument elektroniczny oznacza sie w ten sposob, ze jego metryka zawiera
nastepujace informacje:

1) klauzule tajnosci;

2) sygnaturg literowo-cyfrowa. o ktorej mowa w ust. 10, pkt.1. lit. c;

3) nazwg jednostki lub komorki organizacyinej;

4) date rejestracji dokumentu;

5) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, wskazanie
adresatow przez podanie imion i nazwisk lub nazw ich stanowisk:

6) klauzule tajnosci zalacznikow wraz z numerami, pod jakimi zostaly zarejestrowane;
7) stanowisko, imie i nazwisko lub inne oznaczenie wskazujace osobe uprawniong do
podpisania dokumentu;

8) imi¢ 1 nazwisko lub inne oznaczenie wskazujace wykonawce:

9) nazwe nadang dokumentowi lub czego dotyczy.

14. Pelng nazwe klauzuli tajnosci nanosi sie, o ile to mozliwe, na dokumencie

] elektronicznym.

15. W przypadku dokumentu elektronicznego o klauzuli .zastrzezone™ stosuje sie
odpowiednio ust. 10 oraz dyspozycje zawarte w ust. 11 mozna zamiesci¢ w jego
metryce.

16. Na pismach stanowigcych zalaczniki na pierwszej stronie umieszcza sie¢ dodatkowo
informacje: ,.Zatgeznik nr .... do dokumentunr ... z dnia....”

17. Jezeli wraz z dokumentem przesyla sie zalaczniki zawlerajace informacje niejawne
to:

1) dokument oznacza sie klauzula tajnosci nie nizsza niz najwyzsza klauzula tajnosei
zalacznikow;

2) na dokumencie — jezeli po trwalym odlgczeniu zatacznikow dokument jest jawny
albo jego klauzula tajnosci jest inna niz okreslona zgodnie z pkt 1 na kazdej
stronie pod numerem egzemplarza umieszcza sie adnotacje o Jawnosci albo
klauzuli tajnosci dokumentu po odtaczeniu zatacznikow.

18. W przypadku dokumentu elektronicznego informacje, o ktérych mowa w ust 151 16,
umieszcza si¢ odpowiednio w jego metryce.

19. Na trwale oprawionych zbiorach dokumentow, rejestrach, ksigzkach, broszurach i
reprodukcjach, klauzule tajnosci umieszcza si¢ po $rodku, na gorze 1 na dole
zewngtrznych scianek oktadki oraz- jezeli jest- na stronie tytutowe;.



20.

22.

26.

27.

28.

Na dokumencie nieelektronicznym wytworzonym w wyniku kopiowania lub
ttumaczenia umieszcza sie:
1) w przypadku kopii — na pierwszej stronie sygnature, o ktdérej mowa w ust. 10, pkt
1, Lit. c;
2) w pozostatych przypadkach — odpowiednio oznaczenia, o ktorych mowa w ust.10;
3) na wszystkich stronach:
a) W przypadku kopiowania napis ,,Wydruk”, ,.Kopia™, ,,Odpis™ albo .,Wypis”,
b) W przypadku ttumaczenia napis ,,Thumaczenie z jezyka (nazwa jezyka) oraz
podpis, imi¢ 1 nazwisko lub inne oznaczenie wskazujace osobe dokonujaca
tlumaczenia;
4) Na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie zgodnosci
z oryginalem zawierajace:
a) napis,.Za zgodnos¢”,
b) odcisk pieczeci z nazwag jednostki lub komorki organizacyjnej, w ktorej
wytworzono dokument,
c) podpis, imi¢ 1 nazwisko lub inne oznaczenie wskazujgce kierownika jednostki
lub komorki organizacyjnej, w ktérej dokonano kopiowania, albo osobg przez
niego upowazniona.

. Wytworzenie dokumentu w wyniku kopiowania lub tlumaczenia dokumentu

nieelektronicznego odnotowuje si¢ na ostatniej stronte dokumentu kopiowanego lub
thumaczonego przez umieszczenie informacji o:

1) nazwie jednostki lub komodrki organizacyjnej, w ktére] wytworzono dokument;

2) liczbie egzemplarzy dokumentu wytworzonego;

3) dacie wytworzenia dokumentu;

4) numerze pod jakim wytworzony dokument zostal zarejestrowany.
Informacje, o ktorych mowa w ust. 20 pkt 1 — 3, umieszcza si¢ przed wytworzeniem
dokumentu w wyniku kopiowania lub tlumaczenia. natomiast numer, pod jakim
zostat on zarejesrtowany, umieszcza si¢ po wytworzeniu.

. W przypadku kopiowania lub thumaczenia dokumentu elektronicznego informacje, o

ktorych mowa w ust. 20 pkt 1 — 4, umieszcza si¢ w jego metryce.

. Zgody na zniesienie lub zmiane klauzuli tajnosci udziela si¢ w odrebnym dokumencie

podlegajacym rejestracji lub przez oznaczenie w postaci umieszczenia informacji:
5) na dokumencie — w przypadku pisma;
6) w metryce dokumentu — w przypadku dokumentu elektronicznego.

. Oznaczenie zniesienia klauzuli tajnosci na dokumencie utrwalonym w formie pisma,

dokonuje sie nastepujaco:

1) skresla sie wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci;

2) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umieszcza
si¢ napis ,,Zniesiono klauzule tajnosci” oraz date, podpis, imi¢ 1 nazwisko lub inne
oznaczenia wskazujace osobe dokonujaca tych adnotacji oraz wskazuje sie
podstawe dokonania czynnosci.

Skreslen 1 adnotacji, o ktorych mowa w ust. 1 1 2 dokonuje: kierownik kancelarii

materiatow niejawnych, w ktorej sg rejestrowane materiaty niejawne, albo inne osoby

upowaznione przez nich Jub przez kierownika jednostki organizacyjne;.

Skreslen 1 adnotacji, o ktérych mowa w ust. 1 i 2, dokonuje sie kolorem czerwonym,

w sposdb czytelny. Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci i

dokonanych zmian jest niedozwolone.

Oznaczenie zmiany lub zniesienie klauzuli tajnosci dokumentu elektronicznego

umieszcza si¢ w jego metryce. W przypadku, o ktérym mowa w Rozdziale XIII, ust.

13, oznaczenie umieszcza sie, o ile to mozliwe, na dokumencie.



8. Rozdziat XVIII POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI W RAZIE
WPROWADZENIA STANU NAZDWYCZAINEGO otrzymuje brzmienie:

Szczegdlny obowigzek zabezpieczenia materialow zawierajacych informacje niejawne

powstaje w przypadku wprowadzenia stanu nadzwyczajnego.

1. Jako stan nadzwyczajny uwaza si¢ stan okreslony w art. 228 Konstytucji RP (Dz. U. z
1997r. Nr 78, poz. 484 z pdzn. zm.), . stan wojenny, stan wyjatkowy lub stan kleski
zywiotowej.

2. Stan nadzwyczajny moze by¢ wprowadzony tylko na podstawie ustawy, w drodze
rozporzadzenia, ktore podlega dodatkowemu podaniu do publicznej wiadomosei.
Dziatania podjete w wyniku wprowadzenia stanu nadzwyczajnego musza odpowiadac
stopniowi zagrozenia 1 powinny zmierza¢ do jak najszybszego przywrdcenia
normalnego funkcjonowania panstwa.

4. podstawowych interesow RP w zakresie obronnosci, bezpieczenstwa, stosunkow
gospodarczych 1 migdzynarodowych panstwa. Ewakuacja materialéw zawierajacych
informacje niejawne nastepuje na polecenie kierownika jednostki organizacyjnej.
Koordynatorem ewakuacji jest pelnomocnik ochrony, ktéry wspotpracuje w tym
zakresie z kierownikami jednostek i komorek organizacyjnych. Materialy niejawne
przechowywane w kancelarti materiatéw niejawnych nalezy oznakowaé¢ symbolami
.27 lub LE” umieszczonymi pod kategorig archiwalng w sposob trwaty i widoczny.Za
prawidtowe wydzielenic materiatdéw i wlasciwe ich oznaczenie symbolami ..Z” i ,,E”
odpowiedzialny jest pracownik kancelarii materiatow niejawnych, ktéry dokonuje tej
czynnosci w uzgodnieniu z wytworcami merytorycznymi. Zabezpieczeniu poprzez
ewakuacje podlegaja wszystkie materialy oznakowane symbolem ..[E”. Materialy
niejawne oznakowane symbolem ,,7” nalezy zniszczy¢ w kancelarii materiatéw
niejawnych, np. poprzez pocigcie ich w niszczarce.

5. Miejsce cwakuacji dla materialéw niejawnych oznaczonych symbolem ,.E” wyznacza
kazdorazowo kierownik jednostki organizacyjnej, wskazujagc tym samym dokladna
lokalizacje.

.6. Przed ewakuacjg pracownik kancelarii materiatdéw niejawnych sporzadza w miarg
mozliwosci 2 egz. Spisu dokumentéw przeznaczonych do ewakuacji oraz do
zniszezenia, z czego jeden przekazuje kierownikowi jednostki organizacyjnej

bezposrednio lub za posrednictwem peilnomocnika ochrony. a drugi zabiera wraz z
ewakuowang dokumentacja.

W celu wykonania zadan zwigzanych z ewakuacja, petnomocnik ochrony wydaje
stosowne polecenie pracownikowi materiatdw niejawnych. Jesli ewakuacja jest
zarzadzona w godzinach pozastuzbowych nalezy wezwaé pracownika kancelarii
materiatow niejawnych w celu sprawowania przez niego nadzoru nad zabezpieczeniem
materiatow. W przypadku niecobecnosci pracownika materiatdéw niejawnych pelnomocnik
ochrony realizuje zadania zwiazane z ewakuacja materiatdéw niejawnych.

W przypadku pozostawienia w kancelarii materiatdéw niejawnych materiatow, ktore nie
podlegaja ewakuacji lub zniszczeniu pracownik kancelarii materiatdéw niejawnych lub
pelnomocnik ochrony sa zobowigzani zamkna¢ i zaplombowacé szafy oraz pomieszczenia
kancelarii materiatdéw niejawnych.

Ewakuacja akt powinna obejmowac: zapakowanie materialow do  workow
ewakuacyjnych, przemieszczenie workow na $rodek transportu i1 przewiezienie do
wyznaczonego przez kierownika jednostki miejsca ewakuacji.

(F'S)



Nadzér i ochrone transportu do miejsca ewakuacji dokumentoéw zapewniaja pracownicy
pionu ochrony tj. pracownik kancelarii materialdw niejawnych oraz pelnomocnik
ochrony.

9. Rozdzial XIX OPIS POSTEPOWANIA W SYTUACJACH KRYZYSOWYCH I
ANALIZA RYZYKA WYSTAPIENIA SYTUACIT KRYZYSOWYCH otrzymuje

brzmienie:

Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje si¢ zdarzenia:

LP. | RODZAJE SYTUACJI KRYZYSOWEJ] POZIOM RYZYKA SPOSOB
(skala 1-5) POSTEPOWANIA Z
DOKUMENTAMI

1 Zanik napiecia 3 p

2. | Awaria systemu alarmowego 3 P

3. | Pozar 3 E

4. | Zagrozenia atmosferyczne 2 E

5 Zagrozenia chemiczne 1 E

6. | Zagrozenie atakiem terroru 1 Z

7. | Sabotaz

8. | Wiamanie 2 Z

9. | Napad 1 Z

10. | Kradziez 2 -

11. | Zniszczenie dokumentu 4 -

12. | Wtargniecie lub okupacja budynku 1 V4

13. | Dziatania obcych stuzb specjalnych 1 E

W kazdym z wymienionych przypadkow pelnomocenik ochrony powinien podja¢ dziatania
prowadzace do wyjasnienia przyczyny tejze sytuacji oraz usuniecia skutkow.

Dokumenty niejawne powinny by¢ opatrzone symbolem .27, .,P” lub ,E” — zniszczy<,
pozostawi¢ lub ewakuowaé — symbole te pozwola podzieli¢ dokumenty niejawne na te, ktore
wymagaja ewakuacji oraz takie, ktore nalezy pozostawi¢ lub zniszezy¢ w zagrozonej
jednostce.

Dokumenty wymagajace ewakuacji nalezy przetozy¢ do pozostajacych w dyspozycji
pracownika kancelarii materiatow niejawnych workéw 1 przewiez¢é jak najszybcie] w
bezpieczne, niezagrozone w tych okolicznosciach miejsce (np. do pobliskiej kancelarii tajne)
nalezacej do urzedu administracji rzadowej lub samorzadowej).

10. Rozdzial XX USTALENIA KONCOWE otrzymuje brzmienie:
1. Z planem ochrony zapoznaja si¢:

1) Kierownik jednostki organizacyjnej:
2) Pracownik kancelarii materiatow niejawnych:
3) Wszystkie osoby. ktore pracuja w urzedzie 1 maja do czynienia z

informacjami niejawnymi.

2. W przypadku wystgpienia watpliwosci, a takze potrzeby przyblizenia zasad
dotyczacych realizacji zadan zwigzanych z ochrona informacji niejawnych,
sporzgdzania i wykonywania dokumentow zawierajgce informacje .zastrzezone”,
pracownicy Urzedu mogg w kazdym czasie zwraca¢ si¢ o wyjasnienia czy tez
instruktaz do;

1) Petnomocnika ds. Ochrony Informacji Niejawnych,
2)  Pracownika Kancelarii Materialéw niejawnych.




3. Integralng cze$¢ planu ochrony stanowig zataczniki w ilosci 8, wyspecyfikowane w
dotaczonym do planu ochrony zestawieniu zalgcznikow.

11. W zestawieniu zatacznikéw do Planu Ochrony Informacji Niejawnych w Urzedzie
Miejski w Jedrzejowie. ulegaja kolejne numery stron na ktorych znajduja si¢ zatgczniku
do planu w sposéb nastepujacy:

1)
2)
3)
4)
5)
6)
7)
8)

Zatacznik Nr 1 znajduje si¢ na stronie 22;
Zaltacznik Nr 2 znajduje si¢ na stronie 24;
Zalgcznik Nr 3 znajduje si¢ na stronie 25;
Zatacznik Nr 4 znajduje sie na stronie 28;
Zalacznik Nr 5 znajduje si¢ na stronie 31;
Zatacznik Nr 6 znajduje sie na stronie 33;
Zalacznik Nr 7 znajduje sie na stronie 34;
Zatacznik Nr 8 znajduje si¢ na stronie 35.

12. W zatgczniki Nr 1 dodaje si¢ ust. 9 w brzmieniu:
Wydzial Organizacyjny 1 Spraw Obywatelskich
1) Inspektor — zadania z zakresu przyjmowania korespondencji niejawnej oznaczonej

klauzulg ,.zastrzezone™.

2. W zalaczniku Nr 2 dodaje sie ustgp 19 Dziennik Ewidencji 1 ustep 20 Rejestr
Wydanych Przedmiotow.

~

3. Zalacznik Nr 3 otrzymuje brzmienie:



SPOSOB OZNACZANIA DOKUMENTOW NIEJAWNYCH OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE” ORAZ UMIESZCZANIE KLAUZULI NA TYCH
DOKUMENTACH

strona pierwsza pisma

(nazwa jednostki lub komorki organizacyjne) (Nazwa micjscowosci i data podpisania pisma)

Egz. Nr...............
(lub ,Egz. Pojedynczy”)

Znak: POIN 5223.7-1.2011
rok
Klauzula tajnosci i numer z dziennika ewidencji
Symbol klasyfikacyjny z jednolitego rzeczowego wykazu akt
Literowe oznaczenie jednostki lub komérki organizacyjnej

(nazwa stanowiska adresata)

lub-  Adresaci wedtug rozdzielnika

Strona Nr 1/3

(klauzula tajnosci)



kolejna strona pisma

(klauzula tajnoscei)

Znak: POIN 5223.7-1.2011

Strona Nr 2/3

(klauzula tajnosei)



ostatnia strona pisma

(klauzula tajnosci)

- liczbe zatacznikow

- liczbe stron lub innych jednostek miary wszystkich zatacznikéw lub informacje okreslajaca
rodzaj zalaczonego materiatu i jego odpowiednia jednostke miary,

- klauzule tajnosci zatacznikow wraz z numerami, pod jakimi zostaly zarejestrowane oraz liczbg
stron kazdego zatacznika lub informacje okreslajaca rodzaj zataczonego materiatu i jego
odpowiednia jednostke miary,

- w przypadku gdy adresatowi wysyta sie inna liczbe zatacznikéw niz pozostawia w aktach,
dodatkowo napis ..tylko adresat” — jezeli zalaczniki maja by¢ przekazane adresatowi bez
pozostawienia ich w aktach lub napis ,,do zwrotu” — jezeli zataczniki maja zosta¢ zwrocone
nadawcy.

Stanowisko oraz
imi¢ 1 nazwisko lub
inne oznaczenie wskazujace
osobe uprawniong do
jego podpisania

- (adresatdw poszezegdinych egzemplarzy dokumentu
albo adnotacj¢ ..adresaci wedlug rozdzielnika™

- dyspozycje ..ad acta™ w przypadku egzemplarza
pozostajacego w aktach nadawcy.

- imi¢ i nazwisko lub inne oznaczenie
Wskazujacego wykonawce

Strona Nr 3/3

(klauzula tajnosci)



13. W zalaczniku Nr 4 Szczegdlowa instrukcja dotyczaca sposobu 1 trybu przetwarzania
informacji niejawnych oznaczonych klauzula ..zastrzezone™ oraz zakresu i warunkow
stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miejskim
w Jedrzejowie, rozdzial 11 OZNACZENIA INFORMACII ZASTRZEZONYCH
otrzymuje brzmienie:

1. Klauzule niejawnosci na danym dokumencie przyznaje osoba, ktdra jest upowazniona
do odpisania dokumentu.

2. Dokumenty niejawne oznaczone klauzulg ,zastrzezone”™ powinny by¢ opisane 1
oznaczone zgodnie Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia
2011r. w sprawie sposobu oznaczania materialow i umieszczania na nich klauzul
tajnosci (Dz. U. Nr 228 z 2011 r., poz.1692) Wzor sposobu opisania dokumentu
stanowi zatacznik do Planu.

14. W zatgczniku Nr 4 Szczegdlowa instrukeja dotyczgca sposobu i trybu przetwarzania
informacji niejawnych oznaczonych klauzula ,.zastrzezone™ oraz zakresu i warunkow
stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miejskim
w Jedrzejowie, rozdziat III. PRZEKAZYWANIE NA ZEWNATRZ INFORMACII
ZASTRZEZONYCH otrzymuje brzmienie:

1. Materialy zawierajace informacje niejawne oznaczone klauzulg ..zastrzezone”,
nadawane w postaci listow, opakowuje si¢ w dwie nieprzezroczyste koperty, przy
czym zamieszcza sig:

1) Na kopercie wewnetrznej:

a) klauzula tajnosci i ewentualnie dodatkowe oznaczenie,
b) okreslenie adresata,
¢) imie, nazwisko i podpis osoby pakujacej,
d) numer, pod ktérym dokument zostat zarejestrowany;
2) na kopercie zewnetrznej:
a) nazwa jednostki organizacyjnej adresata,
b) adresata siedziby,
¢) numer wykazu i pozycji w wykazie przesylek nadanych,
d) nazwe jednostki organizacyjnej nadawcy

.2. Koperte wewnetrzna zabezpiecza sie w sposob umozliwiajacy wykrycie prob lub
faktu nieuprawnionego dostepu do zawartosci.

Material nadawany za posrednictwem przewoznika w postaci paczki opakowuje si¢ w

dwie nieprzezroczyste warstwy papieru, oznacza i zabezpiecza jak w ust. 11 2.

4. Material przekazywany przewoznikowi, przekazuje sie jako przesylke polecona ze

zwrotnym potwierdzeniem odbioru.

15. W zatgezniku Nr 4 Szezegolowa instrukeja dotyczaca sposobu i trybu przetwarzania
informacji niejawnych oznaczonych klauzulag ,.zastrzezone” oraz zakresu i warunkow
stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miejskim
w Jedrzejowie, rozdzial VII. NADAWANIE, ZMIANA 1 ZNOSZENIE KLAUZULI
LZASTRZEZONE” otrzymuje brzmienie:

1. Klauzule przyznaje osoba. ktora jest upowazniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. Uprawnienie do przyznania, obnizania i
znoszenia klauzuli tajnosci przystuguje wylgcznie w zakresie posiadanego dostepu do
informacji niejawnych.

Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

Oznaczenie zniesienia klauzuli tajnosci na dokumencie utrwalonym w formie pisma,

dokonuje si¢ nastepujaco:

V%)

W) o

1) skresla sie wszystkic dotychczasowe oznaczenia znoszonej klauzuli tajnosei;



2) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajno$ci umieszeza
sie napis ,.Zniesiono klauzule tajnosci” oraz date, podpis, imie i nazwisko lub inne
oznaczenia wskazujace osobe dokonujaca tych adnotacji oraz wskazuje sie
podstawe dokonania czynnosci;

3) skreslenia oraz pozostalych wpisow dokonuje si¢ kolorem czerwonym.
Wycieranie, wywabianie lub zamazywanie klauzuli, ktéra podlega zmianie i
dokonanych zmian jest niedozwolone. Fakt dokonania zmian klauzuli nalezy
odnotowa¢ w odpowiednich dziennikach ewidencyjnych lub rejestrach materiatéw
niejawnych. z podaniem przyczyny zmiany.

4) Uprawnienia osoby o ktorej mowa w pkt.1, w zakresie przyznawania, obnizania
lub znoszenia klauzuli tajnosci materiatu oraz okreslenia okresu jaki informacja

niejawna podlega ochronie, przechodza w przypadku rozwigzania, zniesienia,

likwidacji, przeksztalcenia lub reorganizacji dotyczacej stanowiska lub funkcji tej
osoby. na jej nastepce prawnego. W razie braku nastepcy prawnego. uprawnienia

w tym zakresie przechodza na wlasciwa stuzbe ochrony panstwa.

§2

Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informaciji Niejawnych w
Urzedzie Miejskim w Jedrzejowie.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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