
Zarz4dzenie Nr 612014
Burmistrza Miasta Jgdrzejowa

z dnia 15 stvcznia 2014

w sprawie wprorvadzenia Instrukcji okreSlaj4cej procedury postepolvania w strefach
ochronnych I i II w UrzgrJzie Miejskim rv Jgdrzejowie oraz rv Kancelarii Materialólv

Niejarvnych Urzgdu

Napodstawie art.33, ust.2 Ustarvy zdnia 8 r larca1990r. o satnorzqdzie gminy (Dz.t). 2013
594 zpó2n. zm.) orazart. 14, ust. 1 Ustawy zdnia 5 sierpnia 2010r. o ochronie infbrmacji
niejawnych (Dz. U. Nr 182, poz. 1228) zarzqdzam co nastgpuje.

$ 1 .
W celu zapewnienia ochrony informacji niejau,nych oraz przestrzr-gania przepisów o ochronie
informac.f i nieiawn,vch. wpror,vadza siq do uz,r,lkr-r sluzbowego Instmkcjg okreÉlaj4c4
procedury postgpowania w stref-ach ochronnych I i Il w. L)rzEdzre Mieiskim w Jgdrzejow'ie
oraz w Kancelarii Materialów Niejawnych UrzEdu".

$2.
Instrukcja okreSla.j4ca procedury postqpowania w strefach ochronnych w Urzgdzie Miejskim
w JEdrzejowie oraz w' Kancelarii Materialórv Niejawnych Urzgdu i dot1,cz1' wszystkich
pracowników UrzEdu rv takim zakresie, lv.jakim informac.je nie.ianne s4 prze'I. nich
lvytwarzane, przetu'arzan e, przekazy\\,an e i przecho w1¡watle.

$3.
Traci nroc zanEdzeníe Nr 106/08 Burmistrza Miasta Jgclrzejowa z dnia 14 naja 2008r. rl'
sprawie wprowadzenia Instrukcji okreSlajqcej procedury postepou'ania w strefach
administracliinej i bezpieczehstw,a r,v UrzEdzie Miejskim w .Iqdrzejow.ie i L)rzEdzie Stanu
Cyll'ilnego'nv JEdrzej owie or¿rz r,,' Kancelarii Tajnej Urzgdu.

s4.

Wykonanie zarz4dzeniapowierzam pelnomocnikowi ds. ochl'ony Informac-ii Niejawnych w
l) rzgdzie Miei skim rv J qdrzej owie.

$s.

Zarz4dzenie wchodzi w zycie z dniem podpisania.
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Zal4cznik Nr1
do Zarzadzenia Nr 612014

Burmistrza Miasta Jgdrzej owa
z dnia 15 stycznia 2014r.

INSTRUKCJA
w sprawie okreSlenia procedur postEpowania w strefach ochronnych I i II w Urzgdzie

Miejskim w Jgdrzejowie oraz w Kancelarii Materialów Niejawnych Urzgdu.

I. ZASADY OGÓLNE
1. Ochrona obiektów Urzgdu Miejskiego i Kancelarii Materialów Niejawnych Urzgdu w

zakresie ochrony informacji niejawnych, stanowi zespól przedsiqwziqó
organizacyjnych i technicznych maj4c1,ch na celu. uniemozliwienie osobom
nietrprawnionym dostqpu do informacji niejatvnl,ch wytwarzanych. przefwarzanych,
przekazywanych lub przechowyr,vanych r,r' tych obiektach.

2. Organizacja frzycznej ochrony infbrmacji nie.jawnych w tych obiektach powinna
uwzglEdniaó nastEpuj 4ce zasady;

l) podejmow'ane Srodki fizycznej ochrony musz? byó adekwatne do klauzuli tajnoSci i
iloSci informacj i niej awnych.

2) zakres stosowania Srodków ochrony fizycznej musi odpowiadaó liczbie pracowników,
oraz poziomowi ich dostgpu do infbrmacji niejawnych.

3) zastosowane érodki ochrony ft4,czne.i powinny byó odpowiednie do realnych
zagroZei wewngtrznych i zewngtrznych oraz ekonomiki dzialania.

3. W celu uniemozliwienia osobom nieupowa2nionym dostgpu do infbrrnac.f i niejawnych
w obiektach Urzgdu Miejskiego i Kancelarii Materialów Niejawnych wydziela sig I i
II strefg ochronn4.

4. Wprowadza siE system przechowywania kluczy do pomieszczeti chronionych, szaf
panceruych i innych poiemników sh-rz4cych do przechow-ywania informacji
nieiawnvch.

STREFY
Pierwsza strefa ochronna, zwana na potrzeby instrukcji administracyjn4, obejmuje
pokój nr 7b. który znajduje sig na parterze budynku urzgdu. W pokoju tyrn s4
r,rytwarzane, przetwarzane i przechowywane dokr-rmenty niejawne oznaczone
klauzula 'zaslrzelone" .

Dostgp do tego pokoju maj4 tylko pracownicy urzgdu, posiadajqcy poSwiadczenie
bezpieczenstwa i wykonuj4cy zadania, wynikaj4ce z zajmowanego stanowiska. W
pokoju mogq przebywaó równiez osoby nie posiadaj4ce poSwiadczenia
bezpieczeistwa (sprz4taczka) ale tylko w obecnoSci osób stale w nim pracuj4cych.
Druga strefa ochronna, zwana na potrzeby instrukcji stref4 bezpieczeístwa obejmuje
wydzielona czEÉó obiektu (budynku), zabezpieczon4 przed dostqpem osób
nieuprawnionych poprzez kontrolg weiScia i wyjScia oraz kontrole przebywania. W
strefie tej znajduje siq kancelaria materialów niejawnych.

Dostgp do strefy ochronnej posiadaj4 wyl4cznie pracownicy pionu ochrony
(pelnomocnik ochrony, pracownik kancelarii materialów niejawnych) oraz kierownik
i ednostki organizacyj nej.

Natorniast, \\' uzasadnionych pelnieniem obow-i4zków slr,rzbowych
okolicznoSciach. w strefie bezpieczeústwa mog4 przebywaó nw. osoby (tzw. goÉcie):
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1 ) posiadaj4cy stosowne upowa2nienie oÍaz poSw'iadczenie bezpieczeústwa i
zaÉwiadczenie o szkoleniu na temat ochrony infbrmacji niejawnych kontrolerzy
badai 4cy funkcj onowani e system' o chrony i'formacj i'i ej áwn ych ;
posiadaj4cy poSwiadczenie bezpieczeústwa oÍaz stosowne upowaZnienie od
kierownika j ednostki organizacyjnej pracownicy, maj 4cy wykonaó czynnoSci zlecone,
nie posiada.i4ce poÉlviadczenia bezpieczenstwa, a realizuj4ce zad.ania zwi4zane z
obslug4 techniczn4, pod nadzorem pracownika pionu ochrony lub kierou.nika
jednostki

7. Kontrolg ewidencjonowania i przebywania goéci w strefie ochronnej Ii, zwanej dalej
stref4 bezpieczenstwa, prowadzi wprowadza.iqcy goSci pracownik pionu ochrony lub
kierownik jednostki organizacyjnej.
Osoby wytwalzaj4ce. przefwarzaiqce lub przechowLrj4ce materialy i clokumenty
nie.iawne w strefach ochronnych. zobowi4zane s4 do zachowania szczególnyci-r
warunków ostro7noSci i ich zabezpieczenie przed clostgpem do nich osób
nieupowitznionych. Osoby wykonr-rj4c e zaclaniaw tych strefach maj4 obowi4zek;
w kazdej sytuacji sprawowaó nadzór nad powierzonymi materialami ¡iejawnymi.
zamykaÓ dokumenty niejawne oznaczone klauzula .;zastrzeaone" w szaf-ach. przed
kaZdorazowyln opuszczeniem pomieszczenia"
po zakoiczeniu pracy upewnió sig czy;

a) dokurnenty niejawne zostah, schonane do zamykanej szafy.
b) zostaly zanknigte okr.ra i wyl4czono urz4dzenia elektryczne,
c) zakoúczono prace w systen'rie teleinformatycznvm i urzaclzenie te zostaly

raylqczone.
d) drzwi wejSciowe do pomieszczeniazostaly zamknigte i zaplombo\\¡ane.

przebywanie osób poza godzinami pracy w pomies zczeniach stref ochronnych
dozwolone .iest jedynie za pisernni¡ zgod4 Sekretarza Gminv. Czas prz.ebyrvania
powinien zostaó zaewidencjonowany w,.Ksi4Zce osób pracr-rj4c1,.clt poza -uoc1zinami",
nadzór nad przestrzeganiem przepisów w zakresie flzycznej ochronv infbrmacii w
strefbch ochronnych sprawuje Pelnomocnik ds. Ochronl,Infblmacji Niejau,nych.
osoby przebywaj4ce w strefach I i II musz4 byó wpisane w ,,ksi4zkg priebywania
osób w strefie".

II I  PROCEDURA POSTBPOWANIA Z KLUCZAMI OD POMIESZCZEÑ W
STREFACH I i  I I
1. Sposób przechowywania kluczy od Kancelarii Materialór.v Nieiawnych w lJrzedzie

Miej skim w Jgdrzejowie;
1) klucze do szaf metalouych po zakoúczeniu pracy nale|y zlo2yó w pomieszczeniu

kancelarii w miejscu niewidocznym.
2) po zakoriczeniu pracy pracownik kancelarii zam¡rka i plombuje pieczgciom do

plasteliny (ref-erentk4) drzr,vi u'eisciowe do kancelarii.
3) klucze do drzwi wejSciowych nalezl, r_rmiesció w woreczktr i zasznurowaó. Na troki

przykleiÓ plasteling i wykonaó w niej odcisk pieczEci odciskou'ej, numerorve.j.
Nastgpnie tak przygotor.l'any woreczek nale2y zloZyó w buclynku Llrzgdu Miejskiegó,
w pokoju Nr 31, w staiowej szkatulce umieszczonej w szafie biurowej. Szkatulkg
zamknqÓ i wykonaó w plastelinie odcisk pieczgci odciskowej, numerowej. Klucze od
szafy, w które.i znajduj4 siq szkatulka iklucze od tej szkatulki schowaó do woreczka
na klucze, zasznurowaó. na troki przykleió plastelinE" wykonaó w nie.j odcisk pieczgci
odciskoweJ . numerowej i tak przygotowany oddaó za pokwitowaniem do pokojLr Nr )"

4) pieczgÓ do plasteliny (ref'erentkg) pracownik kancelarii materialów nieiawnvch
posiada stale przy sobie i odpowiada zani4.

8.
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5) tworzy sig zapasowy komplet kluczl, clo kancelarii materialów niejawnych,
6) zapasowy komplet kluczy nale|y umieéció w woreczku na klucze, który dodatkowo

powinien byó zabezpieczony pieczgciE do plasteliny.
7) tak przygotowany komplet kluczy zapasowych nalezy zlo2yó za pokwitowaniem do

zdeponorvania u Pelnomocnika Ochrony,
8) pracownik kancelarii materialów niejawnych po przybyciu do Urzgdu, codziennie

powinien sprawdzió czy nie zostaly naruszone pieczEcie zabezpieczaj4ce klucze. oraz
zabezpieczaj4ce drzwi wejéciowe do kancelarii, poniewa2 kancelaria znajduje siq poza
budynkiem urzgdu,

9) jezeli zachodzi potrzeba otwiera kancelarig materialów niejawnych, sprawdza czy nie
zostaly naruszone pieczEcie na szafach zna.jdujqcych sig w kancelarii.

10)z kornisyjnego otwarcia kancelarii nale?y sporz4dzió protokóI, w którym nalezy
podaó;

a) datg i godzing
b) powód otr,varcia.
c) sklad kornis.ji otwiera.j4cej,
d) uwag. spostrzezenia i ustalenia,
e) datg i -eodzing zamknigcia.

2, Kazdy pracownik, który swoje czynnoSci zawodowe wykonuje w strefach ochronnych
pobiera i zdaje klucze od swojego pokoju w pokoju nr 2 zgodnie z instrukcj4 w
sprawie okre5lenia procedur postepowania zkluczami od pokoi i gabinetów.

3. Po pobraniu kluczy, przed przyst4pieniem do pracy, sprawdza czy zamki i pieczgcie
na drzu iach sq n ienaruszone.

4. W przypadku stwierdzenia naruszenia odcisków pieczEci w plastelinie nale?y
niezw'loczr-lie o zaistnial.vm l'akcie por,viadornió swojego bezpoSredniego przelozonego
lub Pehrornocnika ds. Ochrony Informacji Niejawnych.

5. Po zakoiczeniu pracy i wykonaniu czynnoÉci okreúlonych rv rozdziale II. ust. 8, pkt 3,
osoby pracuj4ce w strefach ochronnl,ch zobowiEzane s4 do zdania kluczy w pokoju Nr
2 za nokwitor,r,aniem.
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