Zarzgdzenie Nr 6/2014
Burmistrza Miasta Jedrzejowa
z dnia 1S5 stycznia 2014

w sprawie wprowadzenia Instrukceji okreslajacej procedury postepowania w strefach
ochronnych 1 i II w Urzedzie Miejskim w Jedrzejowie oraz w Kancelarii Materialow
Niejawnych Urzedu

Na podstawie art. 33, ust. 2 Ustawy z dnia 8 marcal990r. o samorzadzie gminy (Dz. U. 2013
594 z pozn. zm.) oraz art. 14, ust. 1 Ustawy z dnia 5 sierpnia 2010r. o ochronie informacji
niejawnych (Dz. U. Nr 182, poz. 1228) zarzgdzam co nastepuje.

§1.

W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
informacji niejawnych, wprowadza sie do uzytku stuzbowego Instrukcje okreslajaca
procedury postepowania w strefach ochronnych I 1 Il w Urzedzie Miejskim w Jedrzejowie
oraz w Kancelarii Materiatow Niejawnych Urzedu™.

§2.

Instrukcja okreslajaca procedury postepowania w strefach ochronnych w Urzedzie Miejskim
w Jedrzejowie oraz w Kancelarii Materialow Niejawnych Urzedu i dotyczy wszystkich
pracownikow Urzedu w takim zakresie, w jakim informacje niejawne sg przez nich
wytwarzane, przetwarzane, przekazywane i przechowywane.

§3.

Traci moc zarzadzenie Nr 106/08 Burmistrza Miasta Jedrzejowa z dnia 14 maja 2008r. w
sprawie wprowadzenia Instrukcji okreslajacej procedury postepowania w  strefach
administracyjnej 1 bezpieczenstwa w Urzedzie Miejskim w Jedrzejowie i Urzedzie Stanu
Cywilnego w Jedrzejowie oraz w Kancelarii Tajnej Urzedu.

§4.

Wykonanie zarzadzenia powierzam petnomocnikowi ds. ochrony Informacji Niejawnych w
Urzedzie Miejskim w Jedrzejowie.

h

§5S.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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11.

Zatgeznik Nrl
do Zarzadzenia Nr 6/2014
Burmistrza Miasta Jedrzejowa
z dnia 15 stycznia 2014r.

INSTRUKCJA

w sprawie okreslenia procedur postgpowania w strefach ochronnych 11 I w Urzedzie

)
2)

3)

Miejskim w Jedrzejowie oraz w Kancelarii Materiatow Niejawnych Urzedu.

ZASADY OGOLNE

Ochrona obiektow Urzgdu Miejskiego i Kancelarii Materiatow Niejawnych Urzedu w
zakresie  ochrony informacji niejawnych, stanowi zespdt przedsiewziec
organizacyjnych 1 technicznych majacych na celu, uniemozliwienie osobom
nieuprawnionym dostepu do informacji niejawnych wytwarzanych, przetwarzanych,
przekazywanych lub przechowywanych w tych obiektach.

Organizacja fizycznej ochrony informacji niejawnych w tych obiektach powinna
uwzglednia¢ nastepujace zasady;

podejmowane s$rodki fizycznej ochrony muszg by¢ adekwatne do klauzuli tajnosci i
ilosci informacji niejawnych,

zakres stosowania srodkow ochrony fizycznej musi odpowiada¢ liczbie pracownikdw,
oraz poziomowi ich dostepu do informacji niejawnych,

zastosowane srodki ochrony fizycznej powinny by¢ odpowiednie do realnych
zagrozen wewnetrznych i zewnetrznych oraz ekonomiki dziatania.

W celu uniemozliwienia osobom nieupowaznionym dostepu do informacji niejawnych
w obiektach Urzedu Miejskiego i Kancelarii Materialow Niejawnych wydziela sie I i
II strefe ochronnag.

Wprowadza si¢ system przechowywania kluczy do pomieszczen chronionych, szaf
pancernych 1 innych pojemnikéw stuzacych do przechowywania informacji
niejawnych.

STREFY

Pierwsza strefa ochronna, zwana na potrzeby instrukcji administracyjna, obejmuje
pokdj nr 7b, ktory znajduje si¢ na parterze budynku urzedu. W pokoju tym sa
wytwarzane, przetwarzane 1 przechowywane dokumenty  niejawne oznaczone
klauzula .,zastrzezone”.

Dostep do tego pokoju maja tylko pracownicy urzedu, posiadajacy poswiadczenie
bezpieczenstwa i wykonujacy zadania, wynikajace z zajmowanego stanowiska. W
pokoju moga przebywa¢ réwniez osoby nie posiadajagce poswiadczenia
bezpieczenstwa (sprzataczka) ale tylko w obecnosci 0sob stale w nim pracujgcych.
Druga strefa ochronna, zwana na potrzeby instrukcji strefg bezpieczenstwa obejmuje
wydzielona czes¢ obiektu (budynku), zabezpieczong przed dostepem o0séb
nieuprawnionych poprzez kontrole wejscia 1 wyjscia oraz kontrole przebywania. W
strefie tej znajduje si¢ kancelaria materiatow niejawnych.

Dostep do strefy ochronnej posiadaja wylacznie pracownicy pionu ochrony
(pelnomocnik ochrony, pracownik kancelarii materiatéw niejawnych) oraz kierownik
jednostki organizacyjne;j.

Natomiast, w  uzasadnionych  pelnieniem  obowigzkéw  stuzbowych
okolicznosciach, w strefie bezpieczenstwa moga przebywac nw. osoby (tzw. goscie);
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S)

6)

posiadajacy stosowne upowaznienie oraz po$wiadczenie bezpieczenstwa i
zaswiadczenie o szkoleniu na temat ochrony informacji niejawnych kontrolerzy
badajacy funkcjonowanie systemu ochrony informacji niej awnych;

posiadajacy poswiadczenie bezpieczenstwa oraz  stosowne upowaznienie od
kierownika jednostki organizacyjnej pracownicy, majacy wykona¢ czynnosci zlecone,
nie posiadajace poswiadczenia bezpieczenstwa, a realizujace zadania zwigzane z
obstugg techniczng, pod nadzorem pracownika pionu ochrony lub kierownika
jednostki

Kontrole ewidencjonowania i przebywania gosci w strefie ochronnej I, zwanej dalej
strefa bezpieczenstwa, prowadzi wprowadzajacy gosci pracownik pionu ochrony lub
kierownik jednostki organizacyjnej.

Osoby wytwarzajace, przetwarzajace lub przechowujace materialy i dokumenty
nicjawne w strefach ochronnych, zobowiazane sg do zachowania szczegodlnych
warunkow  ostroznosci i ich zabezpieczenie przed dostepem do nich o0s6b
nieupowaznionych. Osoby wykonujace zadania w tych strefach majg obowiazek;

w kazdej sytuacji sprawowac nadzér nad powierzonymi materiatami niejawnymi,
zamyka¢ dokumenty niejawne oznaczone klauzula ,.zastrzezone” w szafach, przed
kazdorazowym opuszczeniem pomieszczenia,

po zakonczeniu pracy upewnic sie czy;

a) dokumenty niejawne zostaly schowane do zamykanej szafy.

b) zostaly zamkniete okna i wylaczono urzadzenia elektryczne,

¢) zakonczono prace w systemie teleinformatycznym i urzadzenie te zostaty

wylaczone,

d) drzwi wejsciowe do pomieszczenia zostaty zamkniete i zaplombowane.
przebywanie 0s6b poza godzinami pracy w pomieszczeniach stref ochronnych
dozwolone jest jedynie za pisemna zgoda Sekretarza Gminy. Czas przebywania
powinien zosta¢ zaewidencjonowany w , Ksiazce 0sob pracujacych poza godzinami™,
nadzor nad przestrzeganiem przepisow w zakresie fizycznej ochrony informacji w
strefach ochronnych sprawuje Pelnomocnik ds. Ochrony Informacji Niejawnych.
Osoby przebywajace w strefach I i 11 musza by¢ wpisane w ..ksiazke przebywania
050b w strefie”.

HI PROCEDURA POSTEPOWANIA Z KLUCZAMI OD POMIESZCZEN W
STREFACHIiII

1.

D
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Sposob przechowywania kluczy od Kancelarii Materialéw Niejawnych w Urzedzie
Miejskim w Jedrzejowie;

klucze do szaf metalowych po zakoficzeniu pracy nalezy ztozy¢ w pomieszczeniu
kancelarii w miejscu niewidocznym,

po zakonczeniu pracy pracownik kancelarii zamyka i plombuje piecz¢ciom do
plasteliny (referentka) drzwi wejsciowe do kancelarii.

klucze do drzwi wejsciowych nalezy umiescié w woreczku i zasznurowaé. Na troki
przyklei¢ plasteling i wykona¢ w niej odcisk pieczeci odciskowej, numerowe;.
Nastepnie tak przygotowany woreczek nalezy zlozy¢ w budynku Urzedu Miejskiego,
w pokoju Nr 31, w stalowej szkatulce umieszczonej w szafie biurowej. Szkatutke
zamkna¢ i wykona¢ w plastelinie odcisk pieczeci odciskowej, numerowej. Klucze od
szafy, w ktorej znajduja sie szkatutka i klucze od tej szkatutki schowa¢ do woreczka
na klucze, zasznurowac, na troki przyklei¢ plasteling, wykona¢ w niej odcisk pieczeci
odciskowej. numerowej i tak przygotowany odda¢ za pokwitowaniem do pokoju Nr 2,
pieczg¢ do plasteliny (referentkg) pracownik kancelarii materialéw niejawnych
posiada stale przy sobie i odpowiada za nia..
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tworzy si¢ zapasowy komplet kluczy do kancelarii materialéw niejawnych,

zapasowy komplet kluczy nalezy umiesci¢ w woreczku na klucze, ktory dodatkowo
powinien by¢ zabezpieczony pieczecia do plasteliny,

tak przygotowany komplet kluczy zapasowych nalezy ztozyé za pokwitowaniem do
zdeponowania u Pelnomocnika Ochrony,

pracownik kancelarii materiatow niejawnych po przybyciu do Urzedu, codziennie
powinien sprawdzi¢ czy nie zostaly naruszone pieczecie zabezpieczajgce klucze, oraz
zabezpieczajace drzwi wejsciowe do kancelarii, poniewaz kancelaria znajduje sie poza
budynkiem urzedu,

jezeli zachodzi potrzeba otwiera kancelari¢ materiatow niejawnych, sprawdza czy nie
zostaly naruszone pieczecie na szafach znajdujacych sie w kancelarii,

10)z komisyjnego otwarcia kancelarii nalezy sporzadzi¢ protokét, w ktorym nalezy

podac;

a) date 1 godzing

b) powdd otwarcia,

c) sktad komisji otwierajace;j,

d) uwag. spostrzezenia 1 ustalenia,

e) date i godzine zamkniecia.
Kazdy pracownik, ktéry swoje czynnosci zawodowe wykonuje w strefach ochronnych
pobiera 1 zdaje klucze od swojego pokoju w pokoju nr 2 zgodnie z instrukcjg w
sprawie okreslenia procedur postepowania z kluczami od pokoi i gabinetéw.
Po pobraniu kluczy, przed przystapieniem do pracy, sprawdza czy zamki i pieczecie
na drzwiach sa nienaruszone.
W przypadku stwierdzenia naruszenia odciskow pieczeci w plastelinie nalezy
niezwlocznie o zaistnialym fakcie powiadomi¢ swojego bezposredniego przetozonego
lub Pelnomocnika ds. Ochrony Informacji Niejawnych.
Po zakonczeniu pracy i wykonaniu czynnosci okreslonych w rozdziale 11, ust. 8, pkt 3,
osoby pracujace w strefach ochronnych zobowiazane sa do zdania kluczy w pokoju Nr
2 za pokwitowaniem.
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