Zarzadzenie Nr 83/21
Burmistrza Miasta Jedrzejowa

z dnia 03 marca 2021r.

w sprawie wprowadzenia Planu Ochrony Informacji Niejawnych w Urzedzie Miejskim w
Jedrzejowie

Na podstawie art. 18 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.2019 poz.742) i przepisow wykonawczych:
- Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2017 r. w sprawie przekazywania
informacji, udostgpniania dokumentéw oraz udzielania pomocy stuzbom i instytucjom
uprawnionym do prowadzenia poszerzonych postepowan sprawdzajgcych, kontrolnych
postepowan sprawdzajacych oraz postgpowan bezpieczenstwa przemystowego (Dz.U. 2017
poz. 2334),
- Rozporzadzenie Prezesa Rady Ministrow z dnia 9 lipca 2020 r. w sprawie wzoréw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztéw przeprowadzenia szkolenia przez Agencje Bezpieczenstwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz.U. 2020 poz. 1256),
- Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r.w sprawie wzor6w
poswiadczen bezpieczenstwa (Dz.U.2015.220 t.j.),
-Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o odmowie wydania poswiadczenia bezpieczenstwa (Dz.U. 2010 nr 258 poz. 1753),
-Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o cofni¢ciu poswiadczenia bezpieczenstwa (Dz.U. 2010 nr 258 poz. 1754),
-Rozporzadzenie Rady Ministréw z dnia 16 maja 2019 r.w sprawie wzoréw kwestionariusza
bezpieczenstwa przemyslowego, swiadectwa bezpieczenstwa przemystowego, decyzji o
odmowie wydania $wiadectwa bezpieczenstwa przemyslowego oraz decyzji o cofnigciu
$wiadectwa bezpieczenstwa przemystowego ( Dz. U. 2019 poz. 1103),
-Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych
(Dz.U. 2011 nr 93 poz. 541),
- Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie wzoru
swiadectwa akredytacji bezpieczenstwa systemu teleinformatycznego (Dz.U. 2011 nr 156
poz. 926),
- Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz.U. 2011 nr 159 poz. 948),
- Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie oplat za
przeprowadzenie przez Agencj¢ Bezpieczenistwa Wewnetrznego albo Stuzbe Kontrwywiadu
Wojskowego czynnosci z zakresu bezpieczenstwa teleinformatycznego (Dz.U. 2011 nr 159
poz. 949),
- Rozporzadzenie Prezesa Rady Ministréw z dnia 4 pazdziernika 2011 r. w sprawie
wspoldzialania Szefa Agencji Bezpieczenistwa Wewnetrznego i Szefa Stuzby Kontrwywiadu
Wojskowego w zakresie wykonywania funkcji krajowej wladzy bezpieczenstwa (Dz.U. 2011
nr 220 poz. 1302),
- Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialtéw zawierajacych informacje
niejawne (Dz.U. 2011 nr 271 poz. 1603),



- Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i
funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz.U. 2011 nr 276 poz. 1631t.j.), ‘

- Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz.U. 2011 nr 288 poz.
1692),

- Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie Srodkow bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych(Dz.U. 2012 poz. 683)

oraz art. 33 ust. 2 ustawy z dnia 08 czerwca 1990r. o samorzadzie gminy (Dz.U.2020.713 t.j.)
— zarzgdzam co nastepuje:

§1.

W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisOw o
ochronie informacji niejawnych, wprowadzam do uzytku stuzbowego Plan Ochrony
Informacji Niejawnych w Urzgdzie Miejskim w Jedrzejowie wraz z zalacznikami, stanowigcy
zafgcznik do niniejszego zarzadzenia.

§2.
Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych w
Urzedzie Miejskim w Jedrzejowie.

§3.

Traci moc Zarzadzenie Nr 9/08 Burmistrza Miasta Jedrzejowa z dnia 01 lutego 2008r. w
sprawie wprowadzenia Planu Ochrony Informacji Niejawnych w Urzegdzie Miejskim w
Jedrzejowie z pézniejszymi zmianami.

§ 4.

Zarzadzenie wchodzi w zycie po uplywie 2 tygodni od podania go do wiadomosci
pracownikom.
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I. POSTANOWIENIA OGOLNE

1. Plan ochrony informacji niejawnych w Urzedzie Miejskim w Jedrzejowie okresla zasady i
tryb postepowania z informacjami niejawnymi oraz zapewniajednolity
postepowania z tymi informacjami.

2. Plan ochrony informacji niejawnych opracowany zostal na podstawie art. 15 ust.1 pkt 5
ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz. U. 2019 poz.742)
Oraz zawiera wymagane elementy, o ktérych mowa w § 9 ust.1 i 2 rozporzadzenia Rady
Ministréw z dnia 29 maja 2012 r. w sprawie Srodkéwbezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacjiniejawnych (Dz. U. poz. 683).

3. Definicje uzyte w Planie ochrony informacji niejawnych:

1) Ustawa - wustawa 2z dnia 5 sierpnia 2010 r. ochronie informac;ji
niejawnych(Dz.U.2019.0.742 tj.);

2) Urzad - Urzad Miejski w Jedrzejowie;

3) Burmistrz — Burmistrz Miasta Jedrzejowa;

4) Sekretarz — Sekretarz Gminy;

5) KMN - Kancelaria Materiatéw Niejawnych;

6) Kierownik — Kierownik Kancelarii Materiatow Niejawnych;

7) Pelnomocnik Ochrony - Petnomocnik ds. Ochrony Informacji Niejawnych;

8) Plan OIN - Plan Ochrony Informacji Niejawnych w Urzedzie Miejskim w Jedrzejowie

Sposob

II. AKTY PRAWNE ZWIAZNE Z OCHRONA INFORMACJI NIEJAWNYCH

1.Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych(Dz.U.2019 poz.742)

2. Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2017 r. w sprawie
przekazywania informacji, udostepniania dokumentéw oraz udzielania pomocy stuzbom i
instytucjom uprawnionym do prowadzenia poszerzonych postgpowan sprawdzajacych,

kontrolnych postepowan sprawdzajgcych oraz postepowan bezpieczenstwa przemysltowego
(Dz.U. 2017 poz. 2334)

3. Rozporzgdzenie Prezesa Rady Ministréw z dnia 9 lipca 2020 r. w sprawie wzoréw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencje
Bezpieczefistwa Wewngtrznego lub Shuzbe Kontrwywiadu Wojskowego (Dz.U. 2020 poz.
1256)

4. Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r.w Sprawie wzoréw
poswiadczen bezpieczenistwa (Dz.U.2015.220 t,j.)

5. Rozporzadzenie Prezesa Rady Ministr6w z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o odmowie wydania poswiadczenia bezpieczenistwa (Dz.U. 2010 nr 258 poz. 1753)

6. Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o cofnigciu poswiadczenia bezpieczefistwa (Dz.U. 2010 nr 258 poz. 1754)

7. Rozporzadzenie Rady Ministréw z dnia 16 maja 2019 r.w sprawie wzoréw
kwestionariusza  bezpieczenistwa przemystowego,  $wiadectwa bezpieczenstwa
przemystowego, decyzji o0 odmowie wydania $wiadectwa bezpieczenstwa przemystowego
oraz decyzji o cofnieciu $wiadectwa bezpieczenstwa przemystowego ( Dz. U. 2019 poz.
1103)

8. Rozporzadzenie Prezesa Rady Ministréw z dnia 27 kwietnia 2011 r. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych
(Dz.U. 2011 nr 93 poz. 541)

9. Rozporzgdzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie wzoru

swiadectwa akredytacji bezpieczenstwa systemu teleinformatycznego (Dz.U. 2011 nr 156
poz. 926)



10. Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczefistwa teleinformatycznego (Dz.U. 2011 nr 159 poz.
948)

11. Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie oplat za
przeprowadzenie przez Agencj¢ Bezpieczenstwa Wewngtrznego albo  Stuzbg
Kontrwywiadu Wojskowego czynnosci z zakresu bezpieczenstwa teleinformatycznego
(Dz.U. 2011 nr 159 poz. 949)

12. Rozporzadzenie Prezesa Rady Ministréw z dnia 4 pazdziernika 2011 r. w sprawie
wspoldzialania Szefa Agencji Bezpieczenstwa Wewngtrznego i Szefa Stuzby
Kontrwywiadu Wojskowego w zakresiec wykonywania funkcji krajowej wiadzy
bezpieczenstwa (Dz.U. 2011 nr 220 poz. 1302)

13. Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych informacje
niejawne (Dz.U. 2011 nr 271 poz. 1603)

14. Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i
funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz.U. 2011 nr 276 poz. 1631t].)

15. Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatow i umieszczania na nich klauzul tajnosci (Dz.U. 2011 nr 288 poz.
1692)

16. Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie Srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych(Dz.U.
2012 poz. 683)



4.

I1l. OKRESLENIE POZIOMU ZAGROZEN

1. Okreslenie poziomu zagrozeri w Urzedzie Miejskim w Jedrzejowie

Niski

Sredni

Wysoki

7-16

17-32

Powyzej

Lp.

CZYNNIK

OCENA ISTOTNOSCI

CZYNNIKA

| UZASADNIENIE

BARDZO
ISTOTNY
(8pkt)

ISTOTNY

(4 pkt)

MALO
ISTOTNY

(1pkt)

3

4

5

6

Klauzula
tajnosci

informacji
niejawnych

przetwarzanych

X

W Urzedzie w Jedrzejowie
wystepuje tylko jedna klauzula
tajnosci przetwarzanych
informacji niejawnych. Sa to
informacje niejawne
0znaczone klauzulq
»zastrzezone”. Nalezy przyjaé,
ze czynnik ten jest mato
istotny.

Liczba
materialow
niejawnych

Rocznie w Urzgdzie
przetwarza si¢ okolo 167000
szt. wszystkich dokumentéw.
Natomiast dokumentow
niejawnych 0 klauzuli
»,Zastrzezone” przetwarzanych
Jest 5 szt. Stanowi to 0,00003%
przetwarzanych  materialéw.
Nalezy przyjaé, ze czynnik ten
Jest malo istotny.

Postaé
informacji
niejawnych

W Urzedzie dokumenty
niejawne nie s3 przetwarzane
w systemie teleinforma-
tycznym. nalezy przyjaé, ze
czynnik ten jest mato istotny

Liczba osob

W Urzedzie Miejskim
zatrudnionych jest 75 os6b.
Natomiast przetwarzaniem
dokumentéw niejawnych
zajmuje si¢ 10 os6b. Stanowi
to 7,5% zatrudmonych 0s6b.
Nalezy przyjaé, ze czynnik ten
Jest mato istotny.

Lokalizacja

Pomieszczenie Kancelarii
Materiatéw Niejawnych gdzie
przechowywane sg dokumenty

niejawne, usytuowane jest w




budynku Miejsko-Gminne;j
Biblioteki  Publicznej, na
pierwszym pietrze. Budynek
biblioteki usytuowany jest w
sgsiedztwie budynku Urze¢du
Miejskiego. Na dzialce, na
ktorej usytuowane sg te
budynki,  usytuowane  sa
réwniez dwa budynki blokow
mieszkalnych i og6lno-
dostepny parking samocho-
dowy. Calg dziatka jest
ogrodzona lecz ogoblnie
dostepna. W  bezposrednim
sgsiedztwie  znajduje  sie
budynek szkolny wraz z halg
sportowa.

6 | Dostegp oséb do
budynkéw

Budynek Urzedu Miejskiego i
budynek biblioteki sq
obiektami publicznymi.
Wewnatrz  budynkéw moga
swobodnie si¢ poruszaé¢ osoby
nie bedace pracownikami
(interesanci)

7 | Inne czynniki

Nalezy przyjaé, ze wystapienie
czynnikéw  typu  dzialania
obcych stuzb  specjalnych,
sabotaz, zamach, terrorysty-
czny, kradziez, pozar, dzialania
sil przyrody jest mato prawdo-
podobne i tym samym czynnik
ten jest mato istotny

Suma punktow

13




2. Dobor Srodkéw bezpieczeristwa dla
Miejskiego

pokoju nr 7b - znajdujgcego si¢ w budynku Urzedu

Srodek bezpieczenstwa

l Punktacja

Kategoria K1: szafy do przechowywania informacji niejawnych

Zpiecze K1

Szafa typ 1 charakteryzuje sig nastf;pujqéy;ﬁi\ éééhamu

zamkiem typu 1.

proby otwarcia i moze by¢ wykorzystywany wylacznie w szafach typu 1.

Szafa metalowa, z dwoma ryglami, zamykana na klucz ale charakteryzuje si¢ 1
umiarkowang odpornoscig na nieuprawnione proby otwarcia. jest zabezpieczona

Zamek typu 1 charakteryzuje >si¢‘ ﬁﬁuzirkéwaﬁ odpornoscig na yieuprawnione

owyzsze $rodki bezpieczenistwa (K1 =K1S1 x K1 S2)

Liczba punktéw za kategori¢ K1 stanowigca iloczyn liczby punktow za oba

Kategoria K2: Pomieszczenia

Konstrukcja pomieszczenia charakteryzuje sie nastgpujacymi cechami:

Jest to pokdj biurowy wykonany z cegly lekkiej. Drzwi z zewnatrz obite blacha,
spetniaja wymagania klasy 1 okreslone w Polskiej Normie PN-EN1627. Drzwi po
zamknigciu sg plombowane. Po przeciagnigciu sznurka, ktéry przymocowany jest
do futryny drzwi, przykleja si¢ na nim plasteling i wykonuje w niej odcisk pieczeci
(referentki). Okno w pokoju posiada kraty metalowe, co spelnia wymagania klasy
1 okre$lonej w Polskiej Normie PN-NE1627

va K252 — 7 2wi pomieszczer
Zamek do drzwi typu tucznik spetniajacy wymag 3 okreslone w Polskiej

Normie PN-NE12209

Liczba punktéw za kategorie¢ K2 stanowigca iloczyn liczby punktéw za oba

znajdujgcych sie wewnatrz, tylko przed dziataniami czynnikéw zewnetrznych

1
powyzsze $rodki bezpieczenstwa (K2 = K2S1 x K2S2)
Kategoria K3:Budynki
Budynek jest lekka konstrukcja przeznaczony do ochrony zawartosci i os6b 1

Kategoria K4:Kontrola dostepu

System kontroli dostepu oparty na zamknietych drzwiach pokoju, do ktérego
mozna uzyska¢ dostep za pomoca kluczy wydanych uprawnionym osobom.

(Procedury dostepu do kluczy, okreslony sa Zarzgdzeniem Nr 15 Burmistrza
Miasta Jedrzejowa z dn. 22 stycznia 2015r.)

sy ) i s
Interesanci moga swobodnie

wchodzi¢ do budynku Urze;du i nie upzllegajq Zadnej
kontroli wejscia i wyjscia.

Liczba punktéw za kategori¢ K4 stanowiaca iloczyn liczby punktéw za oba

powyzsze srodki bezpieczeristwa (K4 = K4S1 x K4S2)

K eI T



Srodek bezpieczenstwa | Punktacja

Kategoria K5:Personel bezpieczeristwa i systemy sygnalizacji napadu i wlamania

. ek bezpieczenstwa K5S1—personel bezpieczenstwa
budynku urzedu nie wystepuje personel bezpieczenstwa, ktory dozorowat by 0

budynek Urzg¢du i teren wokol w godzinach nocnych
S ezpiecz: ' gnalizaji amania.
System sygnalizacji napadu i wlamania charakteryzuje sie nastepujacymi cechami:
Jest to centrala alarmowa CA-64 i obejmuje migdzy innymi ochrone wejscia do
budynku Urzedu, sygnalizuje poruszanie si¢ w chronionym obszarze. Dodatkowo

taczem telefonicznym powiadamiany jest oficer dyzurny Policji o wlamaniu do 1
budynku Urzedu.
Liczba punktéw za kategori¢ K5 stanowigca sume liczby punktéw za oba 1
powyzsze srodki bezpieczenstwa (K5 = K5S1 + K5S2)

Kategoria K6:Granice

akim

-
BER DEZPICCLCNSIWN 2 Cl ) 0DSZ
Teren przed wejsciem do budynku Urzgdu, jest o$wietlony trzema lampami, co 1

moze stanowi¢ czynnik dstraszajacy potencjalnych intruzéw

§i1 @
System dozoru wizyjnego (monitoring), jest to system skladajacy sie z dwoch
kamer i rejestratora IPOX PX-NVR1682H. Jedna z kamer umieszczona jest na
Scianie frontowej, przed wejsciem do budynku Urzedu, a druga na parterze 1
budynku, na korytarzu. Pierwsza kamera IPOX PX-DIP2026-P/W rejestruje osoby
przebywajace przed budynkiem i wchodzace do budynku, natomiast druga kamera
IPOX PX-T21P20386-E rejestruje osoby, ktére weszly do budynku Urzedu

Liczba punktéw za kategori¢ K6 stanowiaca sume liczby punktéw za powyzsze 2
srodki bezpieczenstwa (K6 = K6S1 + K6S2 + K6S3 + K654 + K6S5 + K656)
Ogolna liczba punktéw stanowigca sume wszystkich punktéw za wszystkie 7

kategorie: PUNKTY K1 + K2 + K3 + K4 + K6




3. Dobor srodkéw bezpieczeristwa dla kancelarii materialéw niejawnychmieszczqcej sie w
budynku Biblioteki Miejsko-Gminnej

Srodek bezpieczenstwa , Punktacja
Kategoria K1: szafy do przechowywania informacji niejawnych

Szafa typ 2, spelnia co najmniej wyrﬁagania klasy 0db5moscn na wlamanie S1,
okreslone w Polskiej Normie PN-NE 14450, jest zabezpieczona zamkiem typu2 z 2
kategorii K1S2

Zamek typu 2 araruje ;ic; odpoos'mq na sprawne diia{ania osoby
nieuprawnionej, postugujacej sie zwyklymi, powszechnie dostepnymi $rodkami.

Zamek spelnia co najmniej wymagania Klasy A, okreSlone w Polskiej Normie
PN-EN 1300

Liczba punktéw za kategorie K1 stanowigca iloczyn liczby punktéw za oba
powyzsze $rodki bezpieczenstwa (K1 = K181 x K1S2) 4

Kategoria K2: Pomieszczenia

¥ bezpieczer 251 — konstrukcja pomi
Konstrukcja pomieszczenia charakteryzuje Si¢ nast¢pujgcymi cechami:
Jest to pokoj biurowy wykonany z cegly lekkiej. Drzwi o zwigkszonej odpornosci 2
na wiamanie okreslone w Polskiej Normie PN-EN1627. Drzwi po zamknigciu sg
plombowane. Po przeciggnieciu sznurka, ktéry przymocowany jest do futryny
drzwi, przykleja sic na nim plasteling i wykonuje w niej odcisk pieczegci
(referentki). Okno w kancelarii zastoniete rolokasets i speia wymagania Klasyl
okreslonej w Polskiej Normie PN-NE 1627

e

Zame wysdklego bezple

i

zenstwa, szyfrowy,

tarczowy
Liczba punktéw za kategoriec K2 stanowigca iloczyn liczby punktéw za oba
powyzsze Srodki bezpieczenistwa (K2 = K2S1 x K2S2) 4
Kategoria K3:Budynki
Budynek jest lekka konstrukcja przeznaczony do ochrony zawartos$ci i oséb 1

znajdujacych si¢ wewnatrz, tylko przed dziataniami czynnikéw zewnetrznych
Kategoria K4:Kontrola dostepu

System kontroli dostepu oparty na zamknigtych drzwiach pokoju, do ktorego
mozna uzyskac dostep za pomoca kluczy wydanych uprawnionym osobom.

(Procedury dostgpu do kluczy, okreslony sa w planie ochrony informacji
niejawn ch)

S

W kancelarii moze przebywaé kierownik kancelarii. Znajduje si¢ w niej 1
wydzielone miejsce (czytelnia), w ktérej osoba upowazniona, w obecnosci
kierownika kancelarii, moze zapoznaé si¢ z dokumentami. Kazdorazowe
przebywanie 0s6b w kancelarii odnotowywane jest w ,rejestrze osob
przebywajacych w kancelarii”.

Liczba punktéow za kategorie K4 stanowigca iloczyn liczby punktéw za oba 2
powyzsze srodki bezpieczenistwa (K4 = K4S1 + K4S2)
8.




Srodek bezpieczenstwa ] Punktacja

W budynku, w ktérym znajduje si¢ KMN, nie wyste;pujé kpefsonel bezpleczenstwa
ktéry dozorowa} by budynek urzgdu i teren wokol w godzmach nocnych

System sygnahzacp napadu i wlamama charakteryzuje si¢ nastc;pujqcyml cechami:
Jest to centrala alarmowa SATEL i obejmuje ochron¢ wejscia do kancelarii,
sygnalizuje poruszanie si¢ w chronionym obszarze.

Kategoria K5:Personel bezpieczeristwa i systemy sygnalizacji napadu i wlamania

Liczba punktdw za kategori¢ KS stanowigca sume liczby punktéw za oba
powyzsze $rodki bezpieczenstwa (K5 = K5S1 + K5S2)

Kategoria K6:Granice

Brak ogrodzema ktére w mmlmalny( sposob zabeszeczaio by‘ teren przed jakimi
kolwiek osobami. Teren przed budynkiem Biblioteki Miejsko-Gminnej, w ktorej
znajduje si¢ KMN, jest ogolnie dostepn

Kazdorazowe przebywanie oséb w kancelarii odnotowywane jest w ,,rejestrze

przebywajacych w kancelarii”.

Kazdorazowe przebywanie oséb w kancelarii odnotowywane jest w ,,rejestrze

0s0b przebywajacych w kancelarii”.

Teren przed wejsciem do 'budynku, w ktérym znajduje si¢ kancelaria, jest
oswietlony lampg ledows, co moze stanowi¢ czynnik odstraszajacy potencjalnych
intruzow

Budynek w ktorym znajduje si¢ KMN, nie JCSt wyposazony w systemu dozoru
wizyjnego (monitoring). Jednak kamera, ktéra umieszczona jest na frontowej
scianie budynku Urzedu Miejskiego, w polu swojej obserwacji, obejmuje wejscie
do budynku biblioteki i rejestruje osoby wchodzace i wychodzace z tego budynku.

Liczba punktéw za kategori¢ K6 stanowigca sume liczby punktéw za powyzsze
srodki bezpieczenistwa (K6 = K6S1 + K6S2 + K6S3 + K654 + K6S5 + K6S6)

Ogolna liczba punktéw stanowigca sume wszystkich punktéw za wszystkie
kategorie: PUNKTY K1 + K2 + K3 + K4 + K5 + K6

Uzyskana warto$¢ punktacji w kategoriach K1 + K2 + K3 oraz w kategoriach K4 +

K5 + K6 dla

poziomu zagrozen w stopniu niskim wyniosta 16 pkt (minimum 2 pkt), co oznacza, ze dobrane przez
Pelnomocnika Ochrony $rodki zabezpieczen fizycznych az nadto sa wystarczajace do osiagniecia

mmlmalnego zalozonego poziomu ochrony informacji niejawnych o najwyzszej
organizacyjnej klauzuli tajnosci ,,zastrzezone”.

w jednostce



4. Ocena zagrozer zewnetrenych i wewnetrznych

1. Zagrozenia zewnetrzne:

1) mozliwosé napadu przez zorganizowan
sposob profesjonalny i zorganizowany;

2) mozliwosé napadu przez pojedynczych przestepcow, mozliwosé napadu przez

przypadkowe osoby wykorzystujace nadarzajacy sie okazje z powodu nieprawidlowosci w
ochronie mienia Urzedu;

3) Symptomy mogace $wiadcz
Urzedu:

€ grupy przestepcze i terrorystyczne, dzialajgce w

y¢ o przygotowaniu napadu lub wlamania do budynku

a) Wzmozone zainteresowanie osGb postronnych obiektem, pomieszczeniami Urzedu,

b) podejmowanie préb uzyskania informacji o danym obiekcie, pomieszczeniu od
pracownik6w podczas luznych rozméw po ,,przypadkowym” spotkaniu,

C) nawigzanie rozméw przez osoby postronne z pracownikami,

d) podszywanie sie pod bytych pracownikéw
co si¢ po latach zmienito,

e) interesowanie sie osobami funkcyjnym
wykonywania obowiazkow stuzbowych,

f) obserwacja sposobu dzialania systemu ochronne

g) rozpoznawanie systemu techniczny
alarmowych,

4) celowe uszkadzanie linii telefonicznych, o$wietlenia itp.;

5) préby pozyskania do grup przestgpczych pracownikéw Urzgdu (dotyczy gléwnie oséb
majacych problemy finansowe, towarzyskie, a takze stuzbowe).

Urzedu i przejawianie zainteresowaniem tym

i, w tym takze ich przywarami oraz sposobem

80, pracy sprzgtaczki itp.,
ch zabezpieczen, w tym stosowanych urzadzen

2. Wnioski:

W zwigzku z przedstawionymi kierunkami zag
nastgpujace czynnosci:
1) systematyczna, skrupulatng i wnik
odpowiedzialne za jego organizacje;

2) pracownicy w czasie dnia pracy powinni zwracaé szczegolng uwage na mozliwogé
zaistnienia ewentualnych zagrozen;

3) stosowaé zasade niedopuszczania 0séb niepowolanych do przebywania w pomieszczeniu
do przetwarzania informacji niejawnych o klauzuli »Zastrzezone™;

4) wykonywaé prace porzagdkowe, remontowe itp.
informacji niejawnych o klauzuli »Zastrzezone” wy
pracownika.

rozen zewnetrznych nalezy wykonywaé

liwag kontrole systemu ochrony przez osoby

W pomieszczeniu do przetwarzania
tacznie pod nadzorem wyznaczonego

3. Zagrozenia wewnetrzne:

1) préby zaboru dokumentéw lub mienia przez pracownikéw Urzedu;

2) préby powielania, kserowania dokumentéw stuzbo

3) rozpoznanie organizacji prac
terenie Urzedu;

wych dla celow prywatnych;
y Urzedu celem latwiejszej pracy grup przestepczych na

4) préby wgladu w dokumenty niejawne przez osoby nieuprawnione;

5) spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestepstw.
10.
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4. Wnioski:

W zwigzku z przedstawionymi kierunkami zagrozen nalezy:
1) zwracaé szczeg6lng uwage na osoby, ktére mogg byé zainteresowane dokumentami;
2) prowadzi¢ nadzér nad wykonywaniem kopii dokumentéw;

3) uwrazliwi¢ pracownikéw w trakcie prowadzonych szkolen na mozliwosé prob kontaktu
grup przestepczych z pracownikami, ktérzy majg dostgp do dokumentéw szczegolnie
waznych;

4) bezwzglednie stosowaé zasady, ze do informacji niejawnych moga mieé dostep tylko

pracownicy posiadajacy poswiadczenie bezpieczefistwa lub wlasciwe upowaznienie
wydane przez Burmistrza;

5) zwracaé szczegblnag uwage na osoby, ktérych zachowanie wskazuje na spozywanie
alkoholu

IV. PRZEDMIOT OCHRONY

1. Informacje niejawne oznaczone klauzulg ,,Zastrzezone”.
2. Pomieszczenia, w ktérych $3 opracowywane i przechowywane materialy niejawne.

V. EWIDENCJA INFORMAC]JI NIEJAWNYCH

1. Dokumenty niejawne s3 ewidencjonowane na zasadach okreslonych przez Burmistrza,
opisane w Planie OIN.

2. Ewidencjonowaniu podlegaj 8 wszystkie dokumenty oznaczone klauzulg ,,Zastrzezone”.

3. Dokumenty niejawne wytworzone i wplywajace do Urzedu, ewidencjonowane s3 w
»Dzienniku ewidencji”.

4. Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzgdu, ewidencjonuje sie w
odrebnej pozycji dziennika ewidencji.

5. Numer ewidencyjny kazdego dokumentu opracowanego w Urzgdzie, stanowigcego o
klauzuli ,,Zastrzezone” powinien by¢ poprzedzony skrotem literowym ,,Z” (duze zet).

6. Spos6b wiasciwego opisania dokumentu niejawnego, zostat przedstawiony w Planie OIN.

7. Prowadzi sie réwniez »Rejestr  dziennikéw”, stuzacy do ewidencjonowania ksigzek,
dziennik6éw ewidencyjnych i rejestrow.

VI. STREFY OCHRONNE

1. Opis pierwszej strefy ochronnej, zwanej dalej ,,Strefa administracyjng”.
Pierwsza strefa ochronna, zwana na potrzeby niniejszego plany strefg administracyjna,
obejmuje pokdj nr 7b, ktéry znajduje si¢ na parterze budynku Urzgdu. W pokoju tym s3
Wwytwarzane, przetwarzane i przechowywane dokumenty niejawne oznaczone klauzulg
»Zastrzezone”. Dostep do pokoju majg tylko pracownicy Urzedu, posiadajacy
pos$wiadczenie bezpieczefistwa, lub upowaznienie do dostepu do informacji niejawnych. W
pokoju mogg przebywaé osoby nie posiadajace poswiadczenia lub upowaznienia do
dostepu do informacii niejawnych (sprzataczka) ale tylko w obecnogci osoby stale w nim

pracujacej. Osoba przebywajaca w strefie administracyjne powinna byé wpisana w
»Ksigzke przebywania oséb w strefie”.

2. Opis drugiej strefy ochronnej, zwanej ,,Strefs bezpieczenstwa”.

Druga strefa, obejmuje wydzielong czg$é budynku, zabezpieczong przed dostgpem 0s6b
nieuprawnionych, poprzez kontrole wejscia i wyjscia oraz kontrol¢ przebywania.
11.



W strefie tej znajduje si¢ KMN. Dostep do tej strefy posiadajg wylacznie pracownicy
pionu ochrony (Pelnomocnik Ochrony, Kierownik oraz Burmistrz).

Natomiast w uzasadnionym pelnieniem obowiazkow stuzbowych okolicznosciach, w

strefie tej mogg przebywac¢ osoby (goscie);

- posiadajgcy stosowne upowaznienie oraz poswiadczenie bezpieczenstwa i zaswiadczenie
o szkoleniu na temat ochrony informacji niejawnych kontrolerzy badajacy
funkcjonowanie ochrony informacji niejawnych,

- posiadajacy poswiadczenie bezpieczenstwa oraz stosowne upowaznienie od kierownika
Jednostki organizacyjnej pracownicy, majacy wykonaé czynnosci zlecone. Kontrole
ewidencjonowania i przebywania gosci w strefie bezpieczenstwa, prowadzi
wprowadzajacy gosci kierownik KMN lub Burmistrz.

Drzwi do strefy bezpieczenstwa, sa stale zamknigte. By je otworzy¢ trzeba mie¢ klucze i

zna¢ kod dostgpu. Otwarte moga by¢ wylacznie przez kierownika KMN lub Burmistrza,

ktory klucze od kancelarii, pobierze od kierownika KMN (pobranie kluczy jest
kazdorazowo ewidencjonowane).

VII KANCELARIA MATERIALOW NIEJAWNYCH

1. W Urzgdzie funkcjonuje Kancelarii Materiatéw Niejawnych, ktéra zostata utworzona na

8.

9.

potrzeby jednostki w celu wlasciwego przechowywania i ewidencjonowania materialow
niejawnych oznaczonych klauzulg ,,Zastrzezone”. Znajduje si¢ ona na pierwszym pietrze
budynku Biblioteki Miejsko-Gminnej.

. Organizacja pracy kancelarii, zapewnia mozliwo$¢ ustalenia w kazdych okolicznosciach,

gdzie znajduje si¢ materiat o klauzuli ,Zastrzezone” oraz kto z tym materialem si¢
zapoznal.

. W kancelarii funkcjonuje jeden system antynapadowy. Wejicie do kancelarii jest

poprzedzone strefa ochronna, zwang strefy bezpieczefistwa, stanowigca filtr dostepu do
kancelarii materialow niejawnych.

. Dostep do tej strefy posiadaja wylacznie pracownicy pionu ochrony (Pelnomocnik

Ochrony i kierownika KMN) oraz Burmistrz. Natomiast w uzasadnionym pelnieniem
obowiazkéw stuzbowych okolicznogciach, w strefie tej moga przebywacé osoby (goscie);
- posiadajgcy stosowne upowaznienie oraz pos$wiadczenie bezpieczenstwa i
za$wiadczenie o szkoleniu na temat ochrony informacji niejawnych kontrolerzy badajacy
funkcjonowanie ochrony informacji niejawnych,
- posiadajagcy poswiadczenie bezpieczenstwa oraz stosowne upowaznienie  od
Burmistrza, majacy wykonaé czynnosci zlecone.

. Kontrolg ewidencjonowania i przebywania gosci w strefie bezpieczenstwa, prowadzi

wprowadzajacy gosci kierownik KMN lub Burmistrz.

. Ewidencja prowadzona jest w formie ksiazki, z podaniem imienia nazwiska osoby

wchodzacej, celu pobytu, daty, godziny wejscia i wyjscia.

. Drzwi do strefy bezpieczenstwa, sa stale zamkniete. By je otworzy¢ trzeba mie¢ klucze i

zna¢ kod dostgpu. Otwarte moga by¢ wylacznie przez kierownika KMN lub Burmistrza,
ktory klucze od kancelarii, pobierze od kierownika KMN (pobranie kluczy jest
kazdorazowo ewidencjonowane).

Klucze od kancelarii materialow niejawnych przechowywane sa przez kierownika
KMN w plombowanym referentkg woreczku.

Kierownik KMN prowadzi ewidencj¢ zdawania i pobierania plombowanego woreczka z
kluczami — odnotowujgc doktadna godzine oraz date pobrania i zwrotu woreczka.

10.Nad prawidtowoscig prowadzenia ewidencji czuwa Pelnomocnik Ochrony jako osoba

zobowigzana do kontroli srodkéw ochrony fizyczne;.

12.
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11. Kierownik KMN sprzata pomieszczenie kancelarii oraz strefe bezpieczenstwa osobiscie.

12. W przypadku zmiany na stanowisku kierownika KMN sporzadza si¢ protokot zdawezo-
odbiorczy.

13. Protokét o ktérem mowa w pkt. 12 sporzadza sie w obecnosci pracownika zdajgcego
obowiazki, osoby przejmujgcej obowigzki oraz Pelnomocnika Ochrony. Protokot
sporzadza si¢ w dwdch egzemplarzach. Pierwszy egz. przechowywany Jest w KMN, drugi
u Petnomocnika Ochrony.

14. W przypadku czasowej nieobecnosci pracownika kancelarii przejmuje upowazniony
pracownik pionu ochrony. W razie ich barku kancelari¢ przejmuje protokolarnie inny
pracownik wyznaczony przez Burmistrza na wniosek Pelnomocnika Ochrony.

VIIL. POSTEPOWNIA Z PRZESYLKAMI

1. Pracownik sekretariatu urzgdu, przyjmuje przesytki za pokwitowaniem i odciska na nich

.

pieczec oraz datg wptywu do urzedu i przekazuje ja kierownikowi KMN.

2. Przyjmujac przesytke, sprawdza si¢;

a) prawidlowos¢ adresu,

b) catos¢ opakowania,

¢) zgodnos$¢ odcisku pieczgci na opakowaniu z nazwg jednostki organizacyjnej
nadawcy.

3. W przypadku stwierdzenia uszkodzenia przesylki lub sladéw jej otwierania, osoba
przyjmujaca wzywa kierownika KMN, ktéry sporzadza wraz z dorgczajacym, protokét
uszkodzenia. Jeden egz. protokohu przekazuje si¢ nadawcy, drugi Pelnomocnikowi
Ochrony. W przypadku gdy w obiegu przesylek posredniczy przewoznik — kolejny egz.
protokotu przekazuje si¢ jemu.

4. Po przejgciu przez kierownika przesylki od pracownika sekretariatu, sprawdza on, czy
zawarto$¢ przesytki odpowiada wyszczegblnionym na niej numerom ewidencyjnym i
ustala, czy liczba zalacznikéw i stron jest zgodna z liczbg 0znaczong na poszczegdlnych
dokumentach.

5. Kierownik odnotowuje fakt sporzadzenia protokotu, o ktérych mowa w pkt. 3, w dzienniku
ewidencji dokumentéw, w rubryce ,,informacje uzupelniajace/uwagi”.

6. Po przejeciu przesyiki przez kierownika i i wykonaniu czynnosci opisanych w pkt 4,
przekazuje on przesylke Burmistrzowi w celu naniesienia imiennej dekretacji konkretnemu
pracownikowi. Po zadekretowaniu korespondencji do konkretnej osoby, kierownik
przekazuje przesytke za pokwitowaniem, tej osobie.

7. W kancelarii materialéw niejawnych nie otwiera si¢ przesytek oznaczonych ,,do rak
wilasnych”. W odpowiednim dzienniku lub rejestrze wpisuje sie nadawcg, numer i date
wplywu dokumentu. W rubryce ,.informacje uzupetniajgce/uwagi” odnotowuje sie, ze
przesylka byta oznaczona ,,do rak wlasnych”.

8. Na opakowaniu przesylki, wpisuje si¢ date wplywu, pozycje i numer, pod ktérym
zarejestrowano przesytke i po wykonaniu powyzszych czynnosci przekazuje si¢ za
pokwitowaniem- bezposrednio adresatowi, a w razie jego nieobecnosci — osobie przez
niego upowaznionej do odbioru.

10. Zatrzymanie przez adresata przesyiki, adresowanej ,,do rgk wlasnych” kierownik
odnotowuje ten fakt w rubryce »informacje uzupetniajgce/uwagi”.

11. W przypadku zwrotu do kancelarii przesylki adresowanej ,,do rak wilasnych”, kierownik
uzupelnia dane dotyczace przesylki w odpowiednim dzienniku lub rejestrze.

13.



12.

13.

14.

15.

16.
17.

Jezeli adresat podjat decyzje o przechowaniu przesylki ,,do rak wilasnych” w kancelarii w
stanie zamknigtym, kierownik KMN dokonuje czynnos¢, o ktérych mowa w pkt. 11 przy
udziale adresata. Przesylka w takim przypadku przechowywana w formie
zabezpieczonego pakietu, a fakt ten odnotowuje si¢ w rubryce ,informacje
uzupelniajagce/uwagi”.

Przesylki pilne, dorecza sie adresatom bezzwlocznie. Przy kwitowaniu odbioru tych
przesylek, odnotowuje si¢ godzine doreczenia.

Otrzymang i wyslang przesylke badz wytworzony dokument, rejestruje si¢ odpowiednio
w kolejnosci wytwarzania lub otrzymania.

Wszelkich adnotacji w dzienniku ewidencji, dokonuje si¢ atramentem lub tuszem. Zmian
dokonuje si¢ kolorem czerwonym, umieszczajgc datg¢ czytelny podpis dokonujacego
zmiany.

Zabrania si¢ wycierania i zmiany adnotacji.

Dokumenty, materialy oraz zbiory dokumentéw dotyczace spraw ostatecznie
zakonczonych przechowuje si¢ w kancelarii do czasu zniesienia okresu ochronnego. Po

uplywie tego okresu, znosi si¢ klauzule tajnosci i dokumenty przekazuje si¢ do archiwum
zakladowego.

IX. ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH

1.

Udostepnianie informacji niejawnych oznaczonych klauzulg ,,Zastrzezone”, odbywa sie
na zasadach okreSlonych w ustawie, tj. osobom posiadajacym odpowiednie
poswiadczenie bezpieczenstwa lub upowaznienie, zaswiadczenie o przeszkoleniu oraz
dekretacj¢ przetozonego.

X. WYKONYWANIE DOKUMENTOW NIEJAWNYCHZ WYKORZYSTANIEM SPRZETU

I

KOMPUTEROWEGO.

Bezpieczenistwo teleinformatyczne zapewnia si¢, chronigc informacje przetwarzane w
systemach i sieciach teleinformatycznych przed utratag wlasciwosci gwarantujacych to
bezpieczenstwo, w szczegélnosci przed utratag poufnosci, dostgpnosci i integralnogci.
Bezpieczenstwo teleinformatyczne zapewnia si¢, przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatyczne;.
Za wiasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Burmistrz,
ktéry w szczegdlnosci;
1) zapewnia opracowanie dokumentacji bezpieczefistwa teleinformatycznego,
2) realizuje ochrong fizyczna, elektromagnetyczng systemu sieci,
3) zapewnia niezawodno$¢ transmisji oraz kontrol¢ dostepu do urzadzen systemu lub
sieci teleinformatycznej,
4) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usunigcie stwierdzonych nieprawidtowosci,
5) zapewnia przeszkolenie z zakresu bezpieczefistwa teleinformatycznego dla osob
uprawnionych do pracy w systemie lub sieci teleinformatyczne;.
Ochrona fizyczna systemu lub sieci teleinformatycznej polega na;
1) umieszczenie urzadzen systemu lub sieci teleinformatycznej w strefie ochronnej
zwanej réwniez ,,strefa kontrolowanego dostepu” w zaleznosci od;
a) klauzuli tajnosci,
b) ilosci,
¢) zagrozen poufnosci, integralnosci lub dostepnosci -informacji niejawnych,
2) zastosowaniu srodkéw zapewniajacych ochrong fizyczng, w szczegdlnosci przed;
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a) nieuprawnionym dostepem,
b) podgladem,
¢) podstuchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnosci i dostepnosci informacji niejawnych przetwarzanych
W urzadzeniach teleinformatycznych.

- Utrata poufnosci nastepuje w szczegblnosci na skutek wykorzystania elektromagnetycznej
emisji ujawniajgce;j, pochodzacej z tych urzadzen.

- Utrata dostgpnosci nastepuje w szczegllnosci na skutek zaklécania pracy urzadzen
teleinformatycznych, za pomocg impulséw elektromagnetycznych o duzej mocy.

6. Ochrone elektromagnetyczng systemu lub sieci teleinformatycznej zapewnia si¢ w
szczegolnosci przez umieszczenie urzadzen teleinformatycznych, potaczen linii w strefach
kontrolowanego  dostepu spetniajgcych  wymagania w  zakresie ttumiennosci
elektromagnetycznej, odpowiednio do wynikow szacowanego ryzyka dla informacji
niejawnych, lub zastosowania odpowiednich urzadzen teleinformatycznych, polgczen i
linii o obnizonym poziomie emisji lub ich ekranowanie z Jednoczesnym filtrowaniem
zewngtrznych linii zasilajgcych i sygnatowych.

7. W celu zapewnienia kontroli dostepu do systemu lub sieci teleinformatycznej;

1) Burmistrz lub osoba przez niego upowazniona, ustala warunkji i sposéb przydzielania
uprawniefi osobom uprawnionym do pracy w systemie lub sieci teleinformatycznej;
2) administrator systeméw okresli warunki oraz sposob przydzielania tym osobom kont
oraz mechanizméw kontroli dostepu, a takze zapewnia ich wlasciwe wykorzystanie.

8. System Ilub sieé teleinformatyczng wyposaza si¢ w mechanizm kontroli dostepu,
odpowiednie do klauzuli tajnosci informacji niejawnych w nich przetwarzanych.

9. System i sieci teleinformatyczne, w ktérych majg byé wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje niejawne o klauzuli »Zastrzezone”,
podlegaja akredytacji kierownika jednostki organizacyjnej, przez zatwierdzenie
dokumentacji bezpieczenstwa systemu teleinformatycznego.

9. W ciagu 30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego, o ktorej
mowa w pkt. 9, Burmistrz przekazuje ABW dokumentacje¢ bezpieczeristwa
teleinformatycznego.

10. ABW w ciagu 30 dni od otrzymania dokumentacji moze przedstawi¢ Burmistrzowi, ktéry
udzielit  akredytacji, przeprowadzenie dodatkowych  czynnosci zwigzanych z
bezpieczenstwem informacji niejawnych. Burmistrz w terminie 30 dni od otrzymania
zaleceni, informuje ABW o ich realizacji. W szczeg6lnie uzasadnionych przypadkach
ABW moze nakazaé wstrzymanie przetwarzanie informacji niejawnej w systemie
teleinformatycznym posiadajacym akredytacje bezpieczenstwa teleinformatycznego.

11. Dokument szczegdlnych wymagar bezpieczeristwa systemu teleinformatycznego powinien
zawieraé w szczegdlnosci wyniki procesu szacowania ryzyka dla bezpieczenstwa
informacji niejawnych, przetwarzanych w systemie teleinformatycznym oraz okresli¢
przyjete w ramach zarzadzania ryzykiem sposoby osiggania i utrzymywania
odpowiedniego poziomu bezpieczefistwa systemu, a takze opisywa¢ aspekty jego
budowy, zasady dzialania i eksploatacji, ktére maja zwigzek z bezpieczenstwem systemu
lub wplywajg na jego bezpieczenstwo. Przebieg i wyniki procesu szacowania ryzyka
mogg zosta¢ przedstawione w odrebnym dokumencie szczegolnych wymagan
bezpieczenstwa.

12. Dokument szczegélnych Wymagani  bezpieczefistwa, opracowuje si¢ na etapie
projektowania, w razie potrzeby konsultuje z ABW, biezaco uzupelnia na etapie

wdrazania i modyfikuje na etapie eksploatacji przed dokonaniem zmian w systemie
teleinformatycznym.
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13. Dokument procedur bezpiecznej eksploatacji opracowuje sie na etapie wdrazania oraz
modyfikuje na etapie eksploatacji przed dokonaniem zmian w systemie
teleinformatycznym.

14. Podstawa dokonywania wszystkich zmian w systemie teleinformatycznym jest
przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych
przetwarzanych w tym systemie.

15. Burmistrz wyznacza:

1) Pracownika pionu ochrony pelnigcego funkcje inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnego za weryfikacje i biezaca kontrole zgodnosci
funkcjonowania systemu teleinformatycznego ze szczegélnymi wymaganiami
bezpieczefistwa oraz przestrzegania procedur bezpiecznej eksploatacii.

2) Administratora systemu — osob¢ odpowiedzialng za funkcjonowanie systemu
teleinformatycznego oraz przestrzegania zasad i wymagan bezpieczefistwa,
przewidzianych dla systemu teleinformatycznego, ktory wchodzi w sklad pionu
ochrony.

16. Funkcj¢ administratora systemu oraz inspektora bezpieczenstwa teleinformatycznego
mogg pelni¢ osoby, posiadajace poswiadczenie bezpieczenstwa odpowiednie do klauzuli
informacji wytwarzanych, przetwarzanych, przechowywanych lub przekazywanych w
systemie lub sieciach teleinformatycznych, po odbyciu specjalistycznych szkolen z
zakresu bezpieczenstwa teleinformatycznego prowadzonych prze stuzby ochrony
panstwa.

XI. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE

1.Dokumenty zawierajace informacje niejawne powinny byé przechowywane zgodnie z
rzeczowym podzialem akt.

2. Dokumenty niejawne o klauzuli ,Zastrzezone” sg przechowywane w KMN lub na
stanowiskach pracy w meblach biurowych, zamykanych na klucz.

3. Dokumenty ostatecznie zalatwione wymagaja wszycia w teczke pism, po zakoficzeniu roku
kalendarzowego, klauzule niejawnosci teczek okresla sic wedlug dokumentu, na ktorym
naniesiona jest klauzula tajnosci.

XII OZNACZANIE, NADAWANIE, ZMIANA I ZNOSZENIE KLAUZULI NIEJAWNOSCI
MATERIALOM NIEJAWNYM

1. Klauzulg tajno$ci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego nizZ dokument materiatu.

2. Informacje niejawne podlegaja ochronie w sposéb okreslony w ustawie o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci.

3. Osoba wymieniona w pkt.1 moze okresli¢ dat¢ lub wydarzenie, po ktorym nastapi
zniesienie klauzuli tajnosci.

4. Zniesienie klauzuli tajnosci jest mozliwe wylgcznie po wyraZeniu zgody przez osobe, o
ktorej mowa w pkt. 1 albo jej przelozonego w przypadku ustania ustawowych przestanek
ochrony. .

5. Nalezy nie rzadziej niz raz na 5 lat dokona¢ przegladu materialéw niejawnych celem
ustalenia czy spelniaja ustawowe przestanki ochrony.

6. Po zniesieniu lub zmianie klauzuli tajnosci, podejmuje si¢ czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich
odbiorcow.

7. Poszczegllne czgsci materiatu mogg by¢ oznaczone réznymi klauzulami tajnosci.
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8. Oznaczenie materiatu klauzulg tajnosci polega na umieszczeniu na nim klauzuli tajnosci,
ktdrg nanosi si¢ w sposéb wyrazny i w pelnym jej brzmieniu.
9. W Urzedzie wystgpuje tylko jedna klauzula tajnosei, oznaczona duzy litera ,Z” —
wZastrzezone”.
10. Materialy zawierajace informacje niejawne utrwalone na pi$mie, oznacza si¢ w
nastepujacy sposob:
1) nakazdej stronie umieszcza sie:
a) na srodku, jako pierwszy element w nagtéwku strony, klauzulg tajnosci;
b) numer egzemplarza, a w przypadku gdy dokumentwykonano w Jjednym egzemplarzu,
napis,,egz. pojedynczy”;
¢) sygnature literowo-cyfrowa, na ktérg skiadajasie: literowe oznaczenie jednostki lub
komérkiorganizacyjnej, symbol oznaczenia klauzuli tajnosci,numer, pod ktérym ten
dokument zostalzarejestrowany, i rok, w ktérym dokonano rejestracji,a takze, w
zaleznosci od  potrzeb, inneoznaczenia ulatwiajgce  ustalenie  miejsca
wykonaniadokumentu w jednostce lub komérce organizacyjnejlub tez jego
przynalezno$¢ dookreslonej sprawy;
d) numer strony oraz liczbe stron catego dokumentu;
€) na srodku, jako ostatni element w stopce strony,klauzule tajnosci;
2) na pierwszej stronie umieszcza sie rdwniez:

a) nazwe jednostki lub komorki organizacyjnej,

b) nazwe miejscowosci i date podpisania dokumentu,

¢) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imie i nazwisko lub
nazwe stanowiska adresata; w przypadku wielu adresatow dokumentu, ktéremu
nadano bieg korespondencyjny, dopuszcza si¢ mozliwo$é umieszczenia jedynie
adnotacji ,,adresaci wedtug rozdzielnika”;

3) na ostatniej stronie pod trescia umieszcza Si¢ rOwniez:

a) liczbg zatgcznikow,

b) liczbg stron lub innych jednostek miary wszystkichzalacznikéw lub informacje
okreslajaca rodzajzalgczonego materiatu i jego odpowiednigjednostke miary,

¢) klauzule tajnosci zalacznikéw wraz z numerami,pod jakimi zostaty zarejestrowane,
oraz liczbgstron kazdego zalgcznika lub informacj¢ okreslajacarodzaj zalaczonego
materiatu i jego odpowiedniajednostke miary,

d) w przypadku gdy adresatowi wysyla si¢ inng liczbe zalacznikéw niz pozostawia w
aktach, dodatkowonapis ,tylko adresat” — Jezeli zalacznikimajg byé przekazane
adresatowi bez pozostawianiaich w aktach, lub napis ,,do zwrotu” — jezeli zataczniki
majg zosta¢ zwrdcone nadawcy,

e) stanowisko oraz imig i nazwisko lub inne oznaczeniewskazujace osobe uprawniong do
jegopodpisania,

f) liczbg wykonanych egzemplarzy,

g) adresatéw poszczegélnych egzemplarzy dokumentualbo adnotacje ,,adresaci wedhug
rozdzielnika”,

h) dyspozycje ,,ad acta” w przypadku egzemplarza pozostajgcego w aktach nadawcy,

i) imi¢ i nazwisko lub inne oznaczenie wskazujgce wykonawce.

11. Na dokumencie nieelektronicznym stanowigcym zalgcznik na pierwszej stronie umieszcza
si¢ dodatkowo informacje: ,,Zatacznik nr ... do dokumentu nr ... zdnia ...”,
12. Jezeli wraz z dokumentem przesyta sie zalacznikizawierajace informacje niejawne, to:

1) dokument oznacza si¢ klauzula tajnosci nie nizszg niz najwyzsza klauzula tajnosci
zalgcznikow;
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2) na dokumencie — jezeli po trwalym odlaczeniu zalgcznikéwdokument jest jawny albo
Jego klauzula tajnosci jest inna niz okreslona zgodnie z pkt 1 —na kazdej stronie pod
numerem egzemplarza umieszcza si¢ adnotacje o jawnoéci albo klauzuli tajnosci
dokumentu po odgczeniu zatacznikéw.

14. Dokumenty elektroniczne oraz dokumenty nieelektroniczne wytworzone w wyniku
kopiowania lub ttumaczenia oznacza si¢ zgodnie z Rozporzadzeniem Prezesa Rady
Ministréow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw i
umieszczania na nich klauzul tajnosci:

15. Wytworzenie dokumentu w wyniku kopiowania lub tlumaczenia dokumentu
nieelektronicznego odnotowujesi¢ na ostatniej stronie dokumentu kopiowanego lub
thumaczonego przez umieszczenie informacji o:

1) nazwie jednostki lub komérki organizacyjnej,w ktdrej wytworzono dokument;

2) liczbie egzemplarzy dokumentu wytworzonego;

3) dacie wytworzenia dokumentu;

4) numerze, pod jakim wytworzony dokument zostatzarejestrowany.

16. Informacje, o ktérych mowa w pkt. 15ust. 1—3, umieszcza sie przed wytworzeniem
dokumentu w wynikukopiowania lub tlumaczenia, natomiast numer, pod jakim zostat
on zarejestrowany, umieszcza si¢ powytworzeniu.

17. Zgody na zniesienie lub zmiang klauzuli tajnosci udziela sie¢ w odrebnym dokumencie
podlegajgcym rejestracji lub przez oznaczenie w postaci umieszczenia informacji:

1) na dokumencie — w przypadku dokumentu nieelektronicznego;

2) w metryce dokumentu — w przypadku dokumentu elektronicznego.

18. Oznaczenia zniesienia klauzuli tajnosci nadokumencie nieelektronicznym utrwalonym w
formie pisma dokonuje si¢ nastepujaco:

1) skresla si¢ wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci;

2) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umieszcza sie
napis ,Zniesiono klauzule tajnosci” oraz datg, podpis, imie i nazwisko lub inne
oznaczenie wskazujace osobe dokonujgca tych adnotacji oraz wskazuje si¢ podstawe
dokonania czynnosci.

19. Skreslen i adnotacji, o ktérych mowa w pkt. 18, ust. 1 i 2 dokonuja: kierownik KMN.

20. Skreslen i adnotacji, o ktérych mowa w pkt. 18, ust. 1 i 2 dokonuje sie¢ kolorem

Czerwonym, w  sposdb czytelny.Wycieranie, wywabianie lub Zzamazywanie
klauzulitajnosci i dokonanych zmian Jest niedozwolone.

XIIL. NADZOR W ZAKRESIE OCHRONY INF ORMAC]I NIEJAWNYCH

1. Za ochrong informacji niejawnych odpowiada Burmistyrz.

2. Za przestrzeganie w jednostce przepiséw o ochronie informacji niejawnych odpowiada
Petnomocnik Ochrony powolywany przez Burmistrza.

XIV. ODPOWIEDZIALNOSC KARNA ZA NARUSZENIE PRZEPISOW O OCHRONIE
INFORMACJI NIEJAWNYCH

1. Zakres odpowiedzialno$ci karnej oséb, ktére dopuscily si¢ przestepstwa lub czynu

zabronionego przeciwko ochronie informacji niejawnych, zostal okreslony przepisami
kodeksu karnego.

Przestepstwa przeciwko ochronie informacji
Art. 266.
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§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu, ujawnia lub
wykorzystuje informacje, z ktéra zapoznat si¢. w zwigzku z pehiona funkcja,
wykonywang praca, dziatalnoscia publiczna, spoteczng, gospodarcza lub naukowa,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacj¢ niejawng o
klauzuli ,zastrzezone” lub ,poufne” lub informacjg, ktérg uzyskat w zwigzku z
wykonywaniem czynnosci stuzbowych, a ktdérej ujawnienie moze narazié na szkode
prawnie chroniony interes,
podlega karze pozbawienia wolnosci do lat 3.

Przestepstwo nieuprawnionego uzyskania informacji
Art. 267.

§1. Kto bez uprawnienia uzyskuje dostgp do informacji dla niego nieprzeznaczonej,
otwierajgc zamknigte pismo, podtgczajac si¢ do sieci telekomunikacyjnej lub przetamujac
albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej
zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony,
zaklada lub postuguje sie¢ urzadzeniem podstuchowym, wizualnym albo innym
urzgdzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacj¢ uzyskang w sposob okreslony w § 1-3 ujawnia
innej osobie.

Przestepstwo niszczenia informacji
art. 268.

§ 1. Kto, nie bgdac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny spos6b udaremnia lub znacznie utrudnia osobie uprawnionej
zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym nosniku danych, sprawca
podlega karze pozbawienia wolnosci do lat 3.

Art. 268a.

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia
dostep do danych informatycznych albo w istotnym stopniu zakléca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajgc sie czynu okreslonego w § 1, wyrzadza znaczng szkode majatkowa,

podlega karze pozbawienia wolnosci od 3 miesi¢cy do lat 5.

przestepstwo sabotazu komputerowego
Art. 269.

§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym znaczeniu
dla obronnosci kraju, bezpieczefistwa w komunikacji, funkcjonowania administracji
rzadowej, innego organu panstwowego lub instytucji panistwowej albo samorzadu
terytorialnego albo zakl6ca lub uniemozliwia automatyczne przetwarzanie, gromadzenie
lub przekazywanie takich danych, podlega karze pozbawienia wolnosci od 6 miesiecy do
lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okreslonego w § 1, niszczac albo
wymieniajac informatyczny nognik danych lub niszczac albo uszkadzajac urzadzenie

stuzagce do automatycznego przetwarzania, gromadzenia lub przekazywania danych
informatycznych.
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XV. ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE MATERIALOW NIEJAWNYCH

1. Archiwizowanie materialéw niejawnych odbywa si¢ z zachowaniem zasad okreslonych w
rozporzadzeniu Ministra Kultury w sprawie postgpowania z dokumentacja, zasad jej
klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materiatéw
archiwalnych do archiwéw panstwowych (Dz. U. Nr 167 poz.1375).

2. Zasady postgpowania z dokumentacja w komorkach wykonujacych zadania w zakresie
obronnosci i bezpieczefistwa panstwa zostaly okreslone w rozporzadzeniu Prezesa Rady
ministréw (Dz. U. 2010 Nr 34 poz.181).

3. Dokumentacja wytwarzana i gromadzona dzieli sie na:

1) materiaty archiwalne — wchodzace do pafistwowego zasobu archiwalnego,

2) dokumentacj¢ niearchiwalng - inng dokumentacje, niestanowigcg materialow
archiwalnych.

4. Dokumentacja niearchiwalna, podlega brakowaniu po uptywie okresu przechowywania
okreslonego we wlasciwym wykazie akt.

5. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celow

praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulaturg.

. Brakowanie dokumentacji niearchiwalnej nastgpuje na podstawie zgody.

. Zgodg, o ktérej mowa, wyraza dyrektor miejscowo wlasciwego archiwum panstwowego.

. Wniosek o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy zlozy¢

dyrektorowi miejscowo wlasciwego archiwum panstwowego.
9. Urzad przechowuje w archiwum zakladowym dokumenty brakowania, o ktérych mowa
wraz z dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na makulature
badz protokotami jej zniszczenia.
-10. Uporzadkowanie materiatdw archiwalnych polega na podziale rzeczowym teczek i
: prawidtowym utoZeniu materialéw wewnatrz teczek, ich opisaniu, nadaniu wlasciwego
uktadu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu. ,

~11. Materialy archiwalne powinny by¢ ulozone wewnatrz teczek w kolejnosci spraw, a w
ramach spraw - chronologicznie, poczynajac od pierwszego pisma WSZCZynajacego
sprawg. PoszczegOlne strony akt znajdujacych si¢ w teczce powinny byé opatrzone kolejng
numeracja.

12. Opisanie materialéw archiwalnych polega, na umieszczeniu na wierzchniej stronie kazdej

teczki:

1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktérej materialy powstaty;

2) znaku akt, to jest symbolu literowego komoérki organizacyjnej oraz symbolu
klasyfikacyjnego wedtug wykazu akt, obowiazujacego w danej jednostce organizacyjnej;

3) tytulu teczki, to jest nazwy hasta klasyfikacyjnego wedtug wykazu akt, obowigzujgcego
w danej jednostce organizacyjnej i informacji o rodzaju materiatéw archiwalnych,
znajdujacych sie w teczce;

4) rocznych dat krancowych, to jest dat najwczesniejszych i najpdzniejszych materiatu
archiwalnego w teczce;

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki w
spisie zdawczo odbiorczym;

6) symboli kwalifikacyjnego materialow archiwalnych (kategoria A), liczby stron w teczce.

13. Czynnosci zwigzane z brakowaniem materialow niearchiwalnych, wobec ktérych

archiwum panstwowe wyrazito zgode jest dokumentowane, przez sporzadzenie protokotu
komisyjnego zniszczenia dokumentéw niearchiwalnych.

14. Protokot komisyjnego zniszczenia materiatdw niearchiwalnych sporzadzany jest w dwoéch

egzemplarzach, z czego jeden egzemplarz nalezy przestaé do wlasciwego archiwum
panstwowego.

[* =B l)
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XVI. PRZECHOWYWANIE KLUCZY | PICZECI

1. Pieczecie, ktérymi postuguje si¢ kierownik KMN przechowywane s3 w szafach
metalowych w kancelarii.

2. Szafy metalowe w kancelarii po zamknigciu powinny byé dodatkowo plombowane

pieczgciom do plasteliny (referentkgy).

3. Klucze do szaf metalowych po zakoficzeniu pracy nalezy zlozyé w pomieszczeniu

kancelarii, w miejscu niewidocznym.

4. Po zakoficzeniu pracy kierownik kancelarii zamyka i plombuje pieczeciom do plasteliny

drzwi wejsciowe do kancelarii.

5. Klucze do drzwi wejsciowych nalezy umiescié w woreczku 1 zasznurowaé. Na troki

przyklei¢ plasteling i wykona¢ w niej odcisk pieczecig do plasteliny.

6. Woreczek z kluczami nalezy zlozyé w budynku urzedu, w pokoju nr 31, w stalowe;j

szkatulce, na ktérej po zamknieciu nalezy wykonaé odcisk pieczgcig do plasteliny. Tak
zabezpieczong szkatutke umieszcza si¢ w szafie biurowej. Klucze od tej szafy i klucze od
szkatutki nalezy schowa¢ do woreczka na klucze, zasznurowaé, na troki przykleié¢

plasteling i wykonaé na niej odcisk pieczecia do plasteliny. Tak przygotowany woreczek
odda¢ za pokwitowaniem do pokoju Nr 2.

7. Pieczgé do plasteliny kierownik KMN posiada stale przy sobie i odpowiada za nia.

. Zapasowy komplet kluczy do KMN, umieszczony w woreczku na klucze, zdeponowany
jest u Petnomocnika Ochrony.

- Kierownik kancelarii po przybyciu do pracy, codziennie sprawdza czy nie zostala
naruszona piecz¢é na woreczku na klucze oraz powinien sprawdzi¢ stan pieczeci na
drzwiach wejsciowych do kancelarii materiatéw niejawnych.

XVII. PLANY AWARYJNE UWZGLEDNIAJACE POTRZEBE OCHRONY INFORMAC(]I

1.

NIEJAWNYCH W RAZIE WYSTAPIENIA SYTUAC]I SZCZEGOLNYCH, W TYM
WPROWADZENIA STANOW NADZWYCZAJNYCH, W CELU ZAPOBIEZENIA

UTRACIE POUFNOSCI, INTEGRALNOSCI LUB DOSTEPNOSCI INFORMAC(]JI
NIEJAWNYCH -

W sytuacjach  szczegélnych zagrozen, jezeli zwykle $rodki konstytucyjne sg
niewystarczajgce, moze zostaé wprowadzony odpowiedni stan nadzwyczajny: stan
wojenny, stan wyjgtkowy lub stan kleski zywiotowej.

. Dziatania podjete w celu ochrony materialéw niejawnych bedacych w posiadaniu jednostki

organizacyjnej musza odpowiadaé stopniowi zagrozenia podstawowych intereséw
Rzeczypospolitej ~ Polskiej  w zakresie obronnodci, bezpieczenstwa, stosunkéw
gospodarczych i migdzynarodowych paristwa.

- W przypadku wprowadzenia stanu wojennego lub stanu wyjatkowego wzmacnia si¢

ochrong¢ budynku Urzedu, w tym pomieszczenia kancelarii materialéw niejawnych.
Wzmocnienie ochrony w przypadku stanu wojennego ma na celu zabezpieczenie budynku
przed grupami dywersyjnymi 1 sabotazowymi oraz przed ewentualnymi demonstrantami
Czy tez uczestnikami staré z silami porzadkowymi w przypadku wprowadzenia stanu
wyjatkowego. W analogiczny sposéb postgpuje si¢ w przypadku wystgpienia zdarzen
kryzysowych, gdy jest to konieczne.

Dzialania jakie zostang podjete obejmujg m.in.:

1) wprowadzenie kontroli interesantéw w oparciu o imienne przepustki;

2) wzmocnienie ochrony obiektu funkcjonariuszami Strazy Miejskiej lub pracownikami

firmy ochroniarskiej;
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3) przeniesienie kancelarii materialéw niejawnych do zapasowego miejsca pracy.

W przypadku bezposredniego zagrozenia przeprowadza si¢ ewakuacje materialow
niejawnych. W przypadku naglego zagrozenia, decyzje o zniszczeniu materialow
niejawnych podejmuje Burmistrz, aw przypadku jego nieobecnosci Pelnomocnik
Ochrony. Bezposrednie zagrozenie moze wynika¢ z dziatan wojennych, w wyniku ktérych
materialy niejawne moga dostaé si¢ w r¢ce agresora.

. Ewakuacja akt powinna obejmowac: zapakowanie materialéw do workéw ewakuacyjnych
(bedacych na wyposazeniu kancelarii materiatow niejawnych), przemieszczenie workoéw
na Srodek transportu iprzewiezienie do wyznaczonego przez Burmistrza miejsca
ewakuacji.

. Nadzor i ochrong transportu do miejsca ewakuacji dokumentéw zapewniaja pracownicy
pionu ochrony.

. Opis postgpowania w sytuacjach kryzysowych ianaliza ryzyka wystgpienia sytuacji
kryzysowych.

Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje si¢ zdarzenia:

Lp. Rodzaje sytuacji kryzysowej Poziom ryzyka Sposéb
(skala 1-5) postepowania z
dokumentami

Zanik napigcia

Awaria systemu alarmowego

Pozar

Zagrozenia Atmosferyczne

Zagrozenia chemiczne

Zagrozenia atakiem terroru

Sabotaz

Wilamanie

Ol || |W||—
NIN|TN| @ o e

Napad

10 | Kradziez

11 | Zniszczenie dokumentu

12 | Wtargnigcie lub okupacja budynku

NN NN == N W W] W

Z
13 | Dzialania obcych stuzb specjalnych E

gdzie 1 - oznacza najmniejsze ryzyko wystapienia danej sytuacji, a 5 najwieksze ryzyko,
»P - pozostawié, ,.E”- ewakuowag, ,,Z” - zniszczy¢.

W kazdym ww. przypadku Pelnomocnik Ochrony powinien podjaé dziatania prowadzace
do wyjasnienia przyczyn tejze sytuacji oraz usunigcia jej skutkéw. W sytuacji kiedy
ewakuacja staje si¢ konieczna, ewakuacji podlegaja wszystkie dokumenty niejawne
przechowywane w Urzedzie. Niszczenie materialow dokonywane jest za pomoca
odpowiedniej niszczarki dokumentéw lub ich spalenie. Protokdl zniszczenia materialow
niejawnych winien zawiera¢ opis okoliczno$ci, w jakich dokonano zniszczenia, gdzie, kiedy,
na czyje polecenie i w jaki sposob oraz spis zniszczonych materialow.

XVIII. USTALENIA KONCOWE

1. Z planem ochrony zapoznajg sie:
1) Burmistrz Miasta
2) Kierownik Kancelarii Materiatéw Niejawnych
3) Wszystkie osoby, ktére pracujac w Urzedzie i majg do czynienia z informacjami
niejawnymi.
22.
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2. W przypadku wystapienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczacych

realizacji zadan zwigzanych z ochrong informacji niejawnych, sporzadzania i
wykonywania dokumentow zawierajgcych informacje »Zastrzezone”, pracownicy Urzedu
mogg w kazdym czasie zwracaé si¢ 0 wyjasnienie czy tez instruktaz do:
1) Pelnomocnika ds. Ochrony Informacji Niejawnych;

2) Kierownika Kancelarii Materialow Niejawnych.

. Integralng cz¢scig planu ochrony informacji niejawnych stanowig zatgczniki w ilosci 9 szt.,

wyspecyfikowane w dotgczonym do Planu Ochrony zestawieniu zalgcznikow.
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ZESTAWIENIE ZALACZNIKOW

DO PLANU OCHRONY INFORMACJI NIEJAWNYCH

W URZEDZIE MIEJSKIM W JEDRZEJOWIE

Nr Strona, na ktorej
zalgcznika Czego dotyczy zatgcznik znajduje sie
zalgcznik
1. 2. 3.
1 Wykaz stanowisk i funkcji, z ktérymi moze tgczyé 24
si¢ dostep do informacji niejawnych oznaczonych
klauzulg ,Zastrzezone” wystepujacych w Urzedzie
Miejskim w Jedrzejowie
2 Wykaz informacji niejawnych oznaczonych
klauzulg ,Zastrzezone” mogace wystepowaé w 25
zakresie  dzialania Urzedu Miejskiego w
Jedrzejowie
3 Przyktady oznaczenia materialow o klauzuli
tajnosci ,Zastrzezone” od 26 do 32
4 Szczego6towa instrukcja dotyczaca sposobu i trybu
przetwarzania informacji niejawnych oznaczonych
klauzulg ,Zastrzezone” oraz zakresu i warunkéow od 33 do'40
stosowania Srodkéw bezpieczenstwa fizycznego w
celu ich ochrony w Urzedzie Miejskim w
Jedrzejowie
5 Instrukcja alarmowa w przypadku zgtoszenia o _
podtozeniu lub znalezieniu fadunku wybuchowego od41do42
w Urzedzie Miejskim w Jedrzejowie
6 Instrukcja postgpowania w przypadku otrzymania
przesytki niewiadomego pochodzenia 43
7 Wz6r upowaznienia uprawniajacego do dostepu do
informacji niejawnych oznaczonych klauzulg
»Lastrzezone” dla pracownika zatrudnionego w 44
Urzedzie Miejskim w Jedrzejowie.
8 Protokét otwarcia szafy, sejfu w Kancelarii
Materiatéw Niejawnych 45
9 Pion Ochrony Informacji Niejawnych w Urzedzie
Miejskim w Jedrzejowie 46
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ZALACZNIK Nr 1

WYKAZ STANOWISK I FUNKCJI, Z KTORYMI MOZE SIE EACZYC DOSTEP DO
INFORMAC]JI NIEJAWNYCH OZNACZONYCH KLAUZULA ,ZASTRZEZONE”
WYSTEPUJACYCH W URZEDZIE MIEJSKIM W JEDRZEJOWIE

1. Burmistrz- zadania z zakresu spraw obronnych oraz nadzor nad ochrong materiatéw i
dokumentéw niejawnych oznaczonych klauzulg ,,Zastrzezone”, wytwarzanych i
przechowywanych Urzedzie Miejskim w Jedrzejowie.

2. Sekretarz_Gminy—zakres obowiazkéw wynikajacy  z upowaznien wydanych przez
Burmistrza Miasta, a dotyczacych spraw obronnych, ochrony dokumentéw niejawnych
oznaczonych klauzulg ,,Zastrzezone”, wytwarzanych i przechowywanych w Urzedzie
Miejskim w Jedrzejowie.

3. Pelnomocnik _ds. Ochrony Informacji Niejawnych— caly zakres obowigzkéw
wynikajacy z ustawy o ochronie informacji niejawnych i aktéw wykonawczych do tej
ustawy, dotyczacych ochrony informacji niejawnych oznaczonych klauzulg
»Zastrzezone”, wytwarzanych, przekazywanych i przechowywanych w Urzedzie
Miejskim.

4. Kierownik Kancelarii Materialéw Niejawnych — caty zakres obowiazkéw wynikajacych
z ustawy o ochronie informacji niejawnych i aktow wykonawczych do tej ustawy,
dotyczacych ochrony informacji niejawnych oznaczonych klauzulg ,,Zastrzezone”,
wytwarzanych, przekazywanych i przechowywanych w Urzedzie Miejskim.

5. Wieloosobowe Stanowisko ds. Zarzadzania Kryzysowego, Obrony Cywilnej i Spraw
Wojskowych— zadania z zakresu planowania i opracowania wnioskéw w zakresic
swiadczenn osobistych i rzeczowych na potrzeby obrony cywilnej, nadzér nad
wykonaniem $wiadczefi osobistych i rzeczowych na rzecz sit zbrojnych oraz
organizowanie i przygotowanie do dzialan systemu wykrywania i alarmowania formacji
obrony cywilnej.

6. Inspektor Bezpieczenistwa Teleinformatycznego— odpowiedzialny za weryfikacje i
biezaca kontrole zgodnosci funkcjonowania systemu teleinformatycznego ze

szczegblnymi wymaganiami bezpieczeristwa oraz przestrzegania procedur bezpiecznej
eksploatacji.

7. Administrator Systemu Teleinformatycznego- odpowiedzialny za funkcjonowanie
systemu teleinformatycznego oraz =za przestrzeganie zasad i wymagan
bezpieczefistwa, przewidzianych dla systemu teleinformatycznego.

8. Obstuga sekretariatu urzedu - zadania z zakresu przyjmowania w sekretariacie Urzedu
Miejskiego, korespondencji niejawnej oznaczonej klauzulg ,,Zastrzezone”.
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ZALACZNIK Nr 2

WYKAZ INF ORMAC]JI OZNACZONYCH KLAUZULA ,ZASTRZEZONE” MOGACYCH
WYSTEPOWAC W ZAKRESIE DZIALANIA URZEDU MIEJSKIEGO W JEDRZEJOWIE

b e

o

7.

8.

9.

10.
11.
12.
13.
14.

Dokumentacja Akcji Kurierskiej.

Korespondencja zwigzana z Akcjg Kurierska.

Sprawozdania zwigzana z Akcja Kurierska.

Plan Obrony Cywilne;j.

Plan Operacyjny Funkcjonowania Miasta i Gminy Jedrzejow w Warunkach
Zagrozenia Bezpieczenistwa Pafstwa i w Czasie Pokoju.

Regulamin Organizacyijny Urzgdu Miejskiego na Czas Wojny.

Plan Zapewnienia Warunkéw F unkcjonowania Burmistrza Miasta i Gminy Jedrzejow

oraz Urzedu Miejskiego w Dotychczasowym Miejscu Pracy (DPM).
Dokumentacja Stalego Dyzuru.

Tabela Sygnatowa ,,ZEFIR”.

Wzory do planowania operacyjnego.

Wzory dokumentéw zwigzanych z Akcja Kurierska.

Raport Zniszczenia Dokumentacji Urzedowej Wycofanej z Obiegu.
Dziennik Ewidencyijny.

Rejestr Wydanych Przedmiotéw
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ZALACZNIK Nr 3
PRZYKLADY
OZNACZENIA MATERIALOW O KLAUZULI TAJNOSCI
+ZASTRZEZONE”

PRZKEAD 1 - Pismo bez zatqcznikéw - pierwsza strona

Zastrzezone

................................................ Jedrzejow 10 stycznia 2021r.
(nazwa jednostki lub komérki organizacyjnej)

POIN 5223.Z-11-2021 Egz. Nr 1
lub ,,Egz. pojedynczy”

Imig¢ i nazwisko
nazwa stanowiska
albo

padresaci wedlug rozdzielnika”

................................................................................................
................................................................................................................
................................................................................................................
................................................................................................................

................................................................................................................

1/3
Zastrzezone
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Objasnienie:

1) na srodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci;
2) nazwe jednostki lub komérki organizacyjnej;

3) nazwe miejscowosci i date podpisania dokumentu;
4) sygnatur¢ literowa oznaczenia jednostki lub komérki organizacyjnej, symbol

S)
6)

7

8)

klasyfikacji z jednolitego 1zeczowego wykazu akt, symbol oznaczenia klauzuli tajnosci
»Zastrzezone”, numer, pod ktérym ten dokument zostat zarejestrowany i rok w ktérym
dokonano rejestracji;

Numer egzemplarza, a w przypadku gdy dokument wykonano w Jednym egzemplarzu,
napis ,,egz. pojedynczy”;

Stanowisko oraz imie i nazwisko lub inne oznaczenie wskazujgce osobe uprawniong do
podpisania;

w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imi¢ i nazwisko lub
nazwe stanowiska adresata; w przypadku wielu adresatéw dokumentu, ktéremu nadano

bie kores ondencyjn . dopuszcza si mozliwosé umieszczenia jedynie adnotacji
,,adresam wedlug T ozd21eln1ka”;

numer strony oraz liczbg stron calego dokumentu;
na $rodku, jako ostatni element w stopce strony, klauzule tajnosci.
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kolejna strona pisma

Zastrzezone
POIN 5223.Z-11-2021 Egz. Nr 1
(lub ,,Egz. pojedynczy”
Code PISINA L.eiiiiiii i
2/3
Zastrzezone
29.



ostatnia strona pisma

Zastrzezone

POIN 5223.Z-11-2021

.....................................................................

.....................................................................

.....................................................................

.....................................................................

......................................................................

......................................................................

.......................................................................

......................................................................

......................................................................

......................................................................

Wykonano w 2 egz.

Egz. Nr 1 — adresat

Egz. Nr2 —a/a

lub

»adresaci wedlug rozdzielnika”
Wykonat: Jan Kowalski

Zastrzezone

30.

.......................................................

Egz. Nr 1
lub ,.egz. pojedynczy”

.........................................

...........................................

...........................................

...........................................

...........................................

..........................................

..........................................

..........................................

..........................................

..........................................

stanowisko oraz imie i nazwisko
osoby uprawnionej do podpisania

373



PRZKLAD 2 - Pismo z zatgcznikami - ostatnia strona

POIN 5223.Z-11-2021 Egz. Nr 1
lub ,.Egz. pojedynczy”

................................................................................................

................................................................................................................
................................................................................................................
................................................................................................................

................................................................................................................

stanowisko oraz imig¢ i nazwisko
osoby uprawnionej do podpisania

Zalacznikow: 3, na 6 stronach.

Zal. Nr 1 — ,,zastrzezone”, POIN 5223.7-8-2021, na 2 stronach,
Zal. Nr 2 — , zastrzezone”, POIN 5223.7-9-2021, na 3 stronach, - ,,do zwrotu”,
Zal. Nr 3 — ,,zastrzezone”, POIN 5223.Z-10-2021, na 1 stronie, - ,,tylko adresat”

Wykonano w 2 egz.
Egz. Nr 1 - adresat
Egz. Nr2 —a/a

Lub

»adresaci wedtug rozdzielnika”

Wykonat Jan Kowalski

3/3
Zastrzezone
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Objasnienia:

1) na $rodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci;
2) nazwe jednostki lub komoérki organizacyjnej;
3) nazwe miejscowosci i date podpisania dokumentu;

4)

5)
6)
7

8)
9

sygnatur¢ literowa oznaczenia jednostki lub komérki organizacyjnej, symbol
klasyfikacji z jednolitego rzeczowego wykazu akt, symbol oznaczenia klauzuli
tajnosci ,,Zastrzezone”, numer, pod ktérym ten dokument zostat zarejestrowany i rok
w ktérym dokonano rejestracii;

numer egzemplarza, a w przypadku gdy dokument wykonano w jednym egzemplarzu,
napis ,,egz. pojedynczy”;

stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujgce osobg uprawniong
do podpisania;

liczbe zalgcznikéw;

liczbg stron lub innych jednostek miary wszystkich zalacznikéw;

w przypadku, gdy adresatowi wysyla si¢ inng liczb¢ zalacznik6éw, niz pozostawia w
aktach, dodatkowo napis ,tylko adresat” — Jezeli zalaczniki majg by¢ przekazane
adresatowi bez pozostawienia ich w aktach, lub napis ,,do zwrotu” — jezeli zalgczniki
majg zosta¢ zwrdcone nadawcy;

10) liczbg wykonanych egzemplarzy;
11) adresatéw poszczeg6lnych egzemplarzy dokumentu albo adnotacje ,,adresaci wedlug

rozdzielnika”

12) imi¢ i nazwisko wykonawcy;
13) numer strony oraz liczbe stron calego dokumentu;
14) na $rodku, jako ostatni element w stopce strony, klauzule tajnosci.
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PRZKLAD 2 - zasady pakowania

Na kopercie wewnetrznej w
miejscach  sklejenia  koperty
odciska  si¢  piecze¢  ,do
pakietow”. Dodatkowo w
miejscach  sklejenia  koperty
nakleja si¢ przezroczystg tasme
samoprzylepng

Zastrzezone
POIN 5223.Z-11-2021

Dyrektor Wydziatu
Bezpieczenstwa
i Zarzadzania Kryzysowego
Urzedu Wojewoddzkiego
w Kielcach

Pakowat: Jan Kowalski
Podpis osoby pakujgcej

Koperta wewnetrzna:

1)

2)
3)

4)

klauzula tajnosci i
dodatkowe oznaczenie,
okreslenie adresata,
imi¢, nazwisko i podpis osoby
pakujacej,

numer, pod ktéorym dokument zostat
zarejestrowany,

ewentualne

Nazwa jednostki organizacyjnej nadawcy
WPN - 1/7/01

Dyrektor Wydziatu
Bezpieczenstwa
1 Zarzadzania Kryzysowego
Urzedu Wojewddzkiego
w Kielcach
aleja IX Wiekow Kielc 3
25-516 Kielce

Koperta zewnetrzna:

1y

2)
3)

nazwa
adresata,
adres siedziby adresata,

numer wykazu i pozycji w wykazie
przesylek nadanych.

jednostki  organizacyjnej
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ZALACZNIK Nr 4

SZCZEGOLOWA INSTRUKC(JA OKRESLAJACA SPOSOB I TRYB PRZETWARZANIA
INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA ,ZASTRZEZONE”

Rozdzial I
§ 1.
Instrukcja okreslajaca Sposob i tryb przetwarzania informacji niejawnych o klauzuli
"Zastrzezone" — zwana dalej Instrukcja — okresla zasady i spos6b postepowania z

informacjami niejawnymi oznaczonymi klauzulg ,,Zastrzezone” oraz zasady ochrony tych
informacji w Urzedzie Miejskim w Jedrzejowie (dalej Urzad).
2
Instrukcja dotyczy wszystkich
stanowiska, jesli wigz
»Zastrzezone”,

pracownikéw Urzedu bez wzgledu na zajmowane przez nich
3 si¢ one z dostepem do informacji niejawnych oznaczonych klauzula

Rozdzial 11

KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

§3.

Informacjom niejawnym nadaje si¢ klauzule ,,Zastrzezone”
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze
wykonywanie przez organy wladzy publicznej zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczefistwa publicznego, przestrzegania praw i wolnosci obywateli,
wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczpospolitej Polskie;j.

§ 4.

Klauzul¢ tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materialu. Osoba ta moze okresli¢ datg lub wydarzenie, po
ktorych nastapi zniesienie lub zmiana klauzuli tajnosci.
§S.

3 mozliwe wylacznie po wyrazeniu pisemne;j
zgody przez osobe, o ktérej mowa w § 4, albo Jej przetozonego — w przypadku ustania lub
zmiany ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci

podejmuje si¢ czynnosci polegajace na naniesieniu odpowiednich zmian w oznaczeniu
dokumentu i poinformowaniu o tym jego odbiorcow.

§ 6.

Informacjom niejawnym, materiatom, a zwlaszcza dokumentom i ich zbiorom przyznaje sie

klauzule tajnosci co najmniej réwna najwyzej zaklasyfikowanej informacji lub najwyzszej
klauzuli w zbiorze.
§7.

Informacjami niejawnymi o klauzuli ,,Zastrzezone”

wyszczegllnione w zatgczniku Nr 2 do Planu Ochrony Info
Miejskim w Jedrzejowie.

, jezeli nie nadano im Wyzszej
mie¢ szkodliwy wplyw na

Zniesienie lub zmiana klauzuli tajnosci s

w  Urzedzie s3 informacje
rmacji Niejawnych w Urzedzie
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Rozdzial 111

DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI "ZASTRZEZONE"

§8.

Dokumenty niejawne o klauzuli ,,Zastrzezone” moga by¢ udostepniane wytacznie osobom,
ktoére spetniaja nastepujgce warunki:

1) posiadajg wazne po$wiadczenie bezpieczefistwa upowazniajace do dostepu do informacji
niejawnych o klauzuli co najmniej ,,Zastrzezone” lub upowaznienie Burmistrza wystawione
zgodnie z art. 21 ust. 4 ustawy o ochronie informacji niejawnych,

2) odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja aktualne
zaswiadczenie stwierdzajace odbycie tego szkolenia (nie starsze niz 5 lat od daty
wystawienia),

3) realizujg zadania, ktére wymagaja dostgpu do okreslonej informacji zastrzezonej.

§9.

Ewidencj¢ poswiadczen bezpieczenstwa oraz upowaznien, o ktérych mowa w § 8 pkt 1,
prowadzi Pelnomocnik Ochrony. Pracownik, ktéry posiada poswiadczenie bezpieczenstwa
wydane w innej jednostce organizacyjnej, obowigzany jest do przedlozenia oryginatu
Petnomocnikowi Ochrony w ciggu 5 dni od chwili poinformowania go o tym fakcie.

§ 10.

Kierownicy wydziatéw Urzedu zobowigzani, sg do informowania Pelnomocnika Ochrony o
konieczno$ci wydania upowaznienia przez Burmistrza pracownikom, ktérych zakres
obowigzkéw wymaga dostgpu do dokumentéw niejawnych oznaczonych klauzulg
wlastrzezone”.

Rozdzial IV

OBIEG DOKUMENTOW I MATERIALOWOZNACZONYCH KLAUZULA
»ZLASTRZEZONE”

§ 11.

Dokumenty niejawne oznaczone klauzula ,,Zastrzezone”, wplywajace do sekretariatu
Urzedu za posrednictwem Poczty Polskiej lub przesylek kurierskich, przekazywane s
kierownikowi KMN, gdzie po zarejestrowaniu w ,Dzienniku ewidencji”, polegajacym na
spisaniu danych z koperty bez jej otwierania, przekazywane sa Burmistrzowi lub innemu
wskazanemu na kopercie adresatowi.

§12.

Pracownik sekretariatu dokonujgcy odbioru przesylki zobowigzany jest sprawdzic:

1) prawidtowos¢ adresu,

2) calos¢ pieczeci i opakowania,

3) zgodno$¢ odcisku pieczgci na opakowaniu z nazwa jednostki nadawcy,

4) zgodno$¢ numerdéw na przesylce z numerami w wykazie przesylek nadanych lub w
ksigzce doreczen,

- 5) odcisna¢ na przesylce pieczgé oraz wpisaé date wptywu do Urzedu.

W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwierania osoba
kwitujaca odbiér przesylki sporzadza, wraz z doreczajacym, protokot uszkodzenia. Jeden
egzemplarz protokolu przekazuje si¢ nadawcy, drugi — Pelnomocnikowi Ochrony, a w
przypadku, gdy w obiegu przesylek posredniczyt przewoznik — kolejny egzemplarz protokotu
przekazuje sie takze jemu.
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§13.
Kierownik odnotowuje fakt sporzagdzenia protokotu, o ktérych mowa w § 12, w dzienniku
ewidencji dokumentéw, w rubryce »informacje uzupelniajace/uwagi”.

§ 14.

Po przejeciu przesylki od pracownika sekretariatu i otwarciu jej kierownik KMN
przeprowadza nastgpujgce czynnosci:

1) sprawdza, czy zawartosé przesylki odpowiada wyszczeglOlnionym na niej numerom
ewidencyjnym,

2) ustala, czy liczba zalacznikéw i stron Jest zgodna z liczbg 0znaczong na poszczegdlnych
dokumentach.

W razie stwierdzenia nieprawidlowosci kierownik KMN sporzadza w dwéch
egzemplarzach protokét z otwarcia przesylki, zawierajacy opis nieprawidlowosci, jeden
egzemplarz przekazujac do nadawcy. Fakt sporzadzenia protokotu odnotowuje si¢ w
»Dzienniku ewidencji”, w rubryce »Informacje uzupetniajace/Uwagi”.

' § 15.

Po przejeciu przesylki przez kierownika i wykonaniu czynnosci opisanych w § 12,131 14,
przekazuje on przesylke Burmistrzowi w celu naniesienia imiennej dekretacji konkretnemu
pracownikowi. Po zadekretowaniu korespondencji do konkretnej osoby, kierownik przekazuje
przesylke za pokwitowaniem, tej osobie.

§ 16.
Na opakowaniu przesyiki, wpisuje si¢ date wplywu, pozycj¢ i numer, pod ktérym
zarejestrowano przesytke.

§17.

W przypadku wplywu do Urzgdu pisma niejawnego oznaczonego ,,do ragk wilasnych”,
pracownik sekretariatu przekazuje dokument kierownikowi KMN, ktéry w dzienniku
ewidencji dokumentéw wpisuje nadawce, numer i date wplywu dokumentu. W rubryce
»informacje uzupelniajgce/uwagi” odnotowuje, ze przesylka byla oznaczona ,do ragk
wiasnych” i przekazuje ta przesytke adresatowi.

§18.

Ostateczny odbiorca przekazanego dokumentu nicjawnego jest zobowigzany uzupetnié
brakujagce wpisy w ,,Dzienniku ewidencji” przez podanie kierownikowi KMN danych
niezbgdnych do pelnej rejestracji dokumentu.

§ 19.

W przypadku wplywu do Urzedu pisma niejawnego oznaczonego klauzulg ,,Zastrzezone” —
z pominigciem sekretariatu Urzedu — lub w przypadku braku przez osoby odbierajgce
korespondencj¢ niejawna odpowiedniego upowaznienia badz poswiadczenia bezpieczeristwa,
0 otrzymaniu takiej korespondenciji, nalezy niezwlocznie powiadomié Pelnomocnika Ochrony
lub kierownika KMN.

§ 20.

Kierownik KMN odmawia udostgpnienia dokumentéw osobie niespelniajgcej warunkow
okreslonych w § 8 i powiadamia o tym fakcie ostatniego dekretujacego, ktory wskazal taka
osobg — w celu zmiany dekretacji. W przypadku odmowy lub braku mozliwosci zmiany
dekretacji kierownik KMN powiadamia o tym fakcie Pelnomocnika Ochrony.

§ 21.

W razie koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwréci¢ go do
KMN. Kierownik KMN przekazuje go zgodnie z dekretacja na dokumencie po dokonaniu
wilasciwych zapiséw w ,,Dzienniku ewidencji”. Zabrania sig przekazywania przez
pracownikéw Urz¢du bezposrednio sobie dokumentéw zastrzezonych, z pomieciem KMN.

36.



§ 22.
Kazdy pracownik, ktéry zapoznat si¢ z trescig dokumentu zastrzezonego, dokonuje
stosownej adnotacji, stwierdzajacej ten fakt bezposrednio na dokumencie.
§ 23.
Za wiasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem
odpowiada osoba, ktora pobrata go z KMN.
§ 24.
Burmistrz Miasta lub osoba przez niego wyznaczona, przed rozwiazaniem stosunku pracy z
pracownikiem posiadajacym poswiadczenie bezpieczefistwa lub upowaznienie do dostepu do
informacji niejawnych o klauzuli ,,Zastrzezone” przejmuje od niego protokolarnie catosé
materialow posiadajgcych klauzulg ,,Zastrzezone” i wyznacza pisemnie pracownika, ktory ma
dalej prowadzi¢ przejgta dokumentacjg. Protokét sporzadza si¢ w 2 egzemplarzach — dla
odchodzgcego pracownika oraz dla Urz¢du. Egzemplarz Urzedu przekazywany jest do KMN.
O powyzszym fakcie nalezy powiadomié¢ Pelnomocnika Ochrony.
§ 25.
Nowy pracownik przejmuje dokumenty zgodnie z protokolem zdawczo-odbiorczym.
Podstawg przekazania przejetej dokumentaci jest dekretacja sporzadzona przez Burmistrza na
tym protokole.

Rozdzial V

WYTWARZANIE I WYSYLANIE DOKUMI_ENT(')W OZNACZONYCH
KLAUZULA ,, ZASTRZEZONE”

§ 26.

Informacje niejawne oznaczone klauzulg ,,Zastrzezone”, wytworzone w Urzedzie w formie
dokumentu pisanego, mogg by¢ sporzadzane odrecznie, na maszynie do pisania (bez pamieci)
lub na komputerze, ktory uzyskal akredytacje bezpieczefistwa teleinformatycznego
zatwierdzong przez Burmistrza.

§ 27.

Wytwarzanie i przetwarzanie dokumentéw w postaci elektronicznej oznaczonych klauzulg

»Lastrzezone” jest dopuszczalne wylacznie na bezpiecznym stanowisku komputerowym.
§ 28.

Dokumenty o klauzuli ,,Zastrzezone™ sa sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem zastrzezonym, w
tym sporzadzanie i wykonanie moze odbywaé sie w pokoju Nr7b, mieszczacym sie na
parterze budynku Urzedu Miejskiego.

§ 29.

Materialy niejawne o klauzuli ,,Zastrzezone”, przesylane w postaci listow, nadaje si¢ jako
listy polecone lub wartosciowe, zapakowane w dwie nieprzezroczyste mocne koperty.
Materiaty niejawne o klauzuli ,,Zastrzezone™, przesylane w postaci paczek, nadaje si¢ jako
paczki z zadeklarowang wartoscia, opakowane w dwie warstwy nieprzezroczystego mocnego
papieru.

§30

Szczegotowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesylania
dokument6éw zastrzezonych okresla rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia
2011r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialéw
zawierajgcych informacje niejawne (Dz. U. 2011 nr 271 poz. 1603)
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W przypadku koniecznosci zorganizowania narady, w trakcie ktérej ustnie bedg omawiane
informacje oznaczone klauzulg ,,Zastrzezone”, uczestnicy spotkania musza zostaé
niezwlocznie poinformowani o jego niejawnym charakterze.

W spotkaniu moga uczestniczy¢ wylacznie osoby spetniajgce warunki, o ktérych mowa w §
8 Instrukcji, ktérych zakres obowigzkow obejmuje sprawy omawiane na spotkaniu.

Rozdzial VI

REJESTROWANIE I OZNACZANIE DOKUMENT()W OZNACZONYCH
KLAUZULA ,, ZASTRZEZONE?”

§ 32.

Wszystkie dokumenty zawierajace informacje ,,Zastrzezone” podlegaja niezwlocznemu
ewidencjonowaniu w prowadzonym przez kierownika KMN ,,Dzienniku ewidencji”, ktérego
wzor okreslony zostal w zataczniku nr 2 do rozporzadzenia Rady Ministrow z dnia 7 grudnia
2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych, (Dz. U. 2011 nr 276 poz. 1631). Dotyczy to zaréwno
dokumentéw wytworzonych w Urzedzie, jak i otrzymanych z zewnatrz.

§ 33.

1) Materialy zawierajace informacje niejawne utrwalone w formie pisemnej, zwane dalej
»pismem”, oznacza si¢ W sposéb nastepujacy:

na kazdej stronie pisma umieszcza sie:

a) na srodku jako pierwszy element w nagtéwku strony, klauzule tajnosci,

" b) sygnature literowo-cyfrowa, na ktéra skladaja si¢: literowe oznaczenie jednostki lub
komoérki organizacyjnej, symbol oznaczenia klauzuli tajnosci i numer, pod ktérym
pismo zostalo zarejestrowane w Dzienniku ewidencji, tamany przez rok lub dwie
ostatnie cyfry roku, w ktérym pismo zostato wykonane; ;

¢) numer strony famany przez liczbg stron catego pisma,

d) na $rodku jako ostatni element w stopce strony, klauzule tajnosci;

2) na pierwszej stronie pisma umieszcza sie réwniez:

a) nazwe jednostki lub komorki organizacyjnej,

b) nazwe miejscowosci i date podpisania pisma,

¢) w przypadku pisma, ktéremu nadano bieg korespondencyjny, nazwe

stanowiska adresata oraz imi¢ i nazwisko; w przypadku wielu adresatéw dokumentu,
ktéremu nadano bieg korespondencyjny, dopuszcza si¢ mozliwo$¢ umieszczenia
jedynie adnotacji ,,adresaci wedtug rozdzielnika”;

3) na ostatniej stronie pisma pod trescig umieszcza si¢ rowniez:

a) liczbe zalgcznikow,

b) liczbg stron zatgcznikéw, jezeli sg dotaczone do pisma,

¢) klauzule tajnosci zalacznikéw wraz z numerami, pod jakimi zostaly
zarejestrowane w Dzienniku ewidencji oraz liczbe stron kazdego zalacznika lub
informacj¢ okreslajaca rodzaj zataczonego materiatu i jego odpowiednia jednostke
miary,

d) w przypadku, gdy adresatowi wysyla sie inng liczbe zalacznikéw, niz pozostawia w
aktach, dodatkowo napis ,tylko adresat” — Jezeli zalaczniki majg byé przekazane
adresatowi bez pozostawiania w aktach, napis ,do zwrotu” — jezeli zalaczniki maja
zosta€ zwrocone osobie uprawnionej do jego podpisania,

e) nazwa stanowiska oraz imi¢ i nazwisko osoby uprawnionej do jego podpisania,

38.



2. Jezeli przy pismie przewodnim przesylane sg zatgczniki oznaczone klauzulami tajnosci, to:

1) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula zatacznika
0 nNajwyzszym stopniu tajnosci;

2) na piSmie przewodnim, jezeli jego klauzula jest inna, po odlgczeniu zalacznikow
zamieszcza si¢ dyspozycj¢ co do klauzuli tajnosci pisma po trwalym ich odlgczeniu; na
kazdej stronie pod numerem egzemplarza zamieszcza si¢ napis: ,, (nazwa klauzuli tajnosci)
po odlgczeniu zalgcznikow” lub ,,Jawne po odlgczeniu zalgcznikow”.

3. W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w ,,Dzienniku
ewidencji”, w rubryce ,,Informacje uzupetniajace/Uwagi” wpisuje sie adnotacje o tresci
»(nazwa klauzuli tajnosci) po odlaczeniu zalgcznikéw” lub ,Jawne po odlaczeniu
zalgcznikow”.

§ 34.

W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w
prawym gérnym rogu pod numerem egzemplarza mozna zamiesci¢ dodatkowe dyspozycje dla
adresata o tresci:

1) udzielanie informacji, tylko za pisemng zgodg nadawcy,

2) kopiowanie tylko za pisemng zgodg nadawcy,

3) odpis tylko za pisemng zgodg nadawcy,

4) kopiowanie stron od ... do... tylko za pisemng zgodg nadawcy,

5) odpis od ... do ... tylko za pisemng zgoda nadawcy,

6) wypis (wyciag) od ... do... tylko za pisemng zgoda nadawcy.

§ 3S.

Wykonanie kopii, odpiséw, wyciggéw, wypiséw i thumaczeri dokumentu zastrzezonego
nastepuje wylacznie na podstawie pisemnego polecenia Burmistrza, odnotowanego na tym
dokumencie. Czynnosci te realizuje osoba wskazana w dekretacji.

§ 36.

Szczegdlowe zasady oznaczania materialow niejawnych, w tym zwlaszcza dokumentow
elektronicznych, oraz sporzadzania kopii, odpiséw, wyciaggéw, wypiséw, thumaczen, a takze
wydrukéw z dokumentow elektronicznych, jak réwniez dokumentowania tych czynnosci,
okresla rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu

oznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz.U. 2011 nr 288 poz.
1692).

Rozdzial VII

PRZECHOWYWANIE, NISZCZENIE I  ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ,, ZASTRZEZONE”

§ 37.

Dokumenty oznaczone klauzulg ,,Zastrzezone podlegaja obowigzkowej ochronie przed kradziezs i
nieuprawnionym ujawnieniem. Dokumenty zastrzezone przechowuje si¢ zamkniete w Kancelarii
Materialéw Niejawnych.

§ 38.

Dokumenty zastrzezone sa gromadzone przez pracownikéw upowaznionych do dostepu do tych
informacji w teczkach akt z klauzulg ,,Zastrzezone”. Dokumentéw niejawnych oznaczonych klauzulg
»Zastrzezone” nie wolno przechowywag¢ razem z dokumentami jawnymi, chyba Ze stanowig integralng
cz¢$¢ dokumentacji. Wowczas teczka musi zostaé wyraznie oznaczona klauzulg ,,Zastrzezone”.

§ 39.

W przypadku spraw ostatecznie zakoniczonych, gdy dokument jest nadal chroniony, teczka akt o
klauzuli ,,Zastrzezone” przechowywana jest w Kancelarii Materiatéw Niejawnych, do chwili
zniesienia klauzuli tajnosci. W przypadku zniesienia klauzuli tajnosci Kancelaria Materialéw
Niejawnych przekazuje teczkg akt do archiwum zaktadowego.
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§ 40.

W celu zniszczenia materialow niejawnych oznaczonych klauzula ,,Zastrzezone”, ktore nie
podlegajg trwalemu przechowywaniu i utracity praktyczne znaczenie, powoluje si¢ komisj¢
zlozona z co najmniej dwoch pracownikow spelniajacych warunki, o ktérych mowa w § 8
Instrukcji. W sklad komisji obligatoryjnie wchodzi Kierownik Kancelarii Materiatow
Niejawnych lub Pelnomocnik Ochrony. Komisja sporzadza protokoty oceny dokumentacji
niearchiwalnej oraz spisy dokumentacji niearchiwalnej przeznaczonej do zniszczenia. W
oparciu o przygotowana dokumentacj¢ Burmistrz wystepuje z wnioskiem o udzielenie zgody
na zniszczenie do dyrektora wlasciwego archiwum panstwowego.

§ 41.

Fakt zniszczenia materiatéw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje
si¢ w rubryce ,,Uwagi” dziennika wymienionego w § 29 Instrukcji, z adnotacjg o tresci
,,Zniszczono na podstawie protokotu z dnia ....”. Protokol zniszczenia przechowuje si¢ w
- Kancelarii Materiatéw Niejawnych.

§ 42.

Informaqe nlejawne oznaczone klauzulg ,,Zastrzezone”, utrwalone na papierze, niszczy si¢
przez pociecie w niszczarce, ktéra zapewnia zniszczenie materialu W  sposob
uniemozliwiajgcy odtworzenie jego tresci.

§ 43.

Szczegdlowe zasady brakowania dokumentow reguluje rozporzadzenie Ministra Kultury i
Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r. w sprawie klasyfikowania i
kwalifikowania dokumentacji, przekazywania materialow archiwalnych do archiwow
panstwowych i brakowania dokumentacji niearchiwalnej (Dz. U. z 2015 r. poz. 1743 z pozn.
zm.).

§ 44.

Informacje niejawne oznaczone klauzulg ,,Zastrzezone” zapisane w formie elektronicznej

niszczy si¢ przez fizyczne zniszczenie nosnika (ptyty CD/DVD itp.)

Rozdzial VIII

POSTEPOWANIE W PRZYPADKU NARUSZENIA ZASAD OCHRONY LUB
UJAWNIENIA INFORMACJI OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§ 45.

Pracownicy Urzedu maja obowiazek powiadomi¢ Petnomocnika Ochrony o kazdym

stwierdzonym fakcie:

1) naruszenia bezpieczefistwa informacji oznaczonych klauzulg ,Zastrzezone”,
polegajacym na zaniechaniu wlasciwego dziatania lub dziataniu niezgodnym z
przepisami o ochronie informacji niejawnych, mogacych spowodowa¢ ujawnienie tych
informacji,

2) ujawnienia informacji oznaczonych klauzulg ,,Zastrzezone” poprzez utratg, zagubienie,
kradziez dokumentu lub innego przedmiotu niejawnego albo udostgpnienie go osobie
nieuprawnionej.

§ 46.

Petnomocnik Ochrony powiadamia o tym fakcie Burmistrza oraz podejmuje niezwlocznie
dziatania zmierzajace do:

1) wyjasnienia okolicznosci naruszenia przepisow i ustalenia winnych tych naruszen,

2) okreslenia stopnia szkody jaka moze ponies¢ Urzad lub jej pracownicy,

3) zminimalizowania skutkéw powstalych szkod,

4) podjecie dziatan prewencyjnych.
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§47.
Po zakonczeniu postgpowania wyjasniajacego, o ktérym mowa w § 46, Pelnomocnik
Ochrony wystepuje do Burmistrza o wszczecie przeciwko osobom winnym postepowania
dyscyplinarnego.
§ 48.
W stosunku do 0s6b posiadajgcych aktualne Poswiadczenie Bezpieczenstwa, ktore w sposéb
razacy naruszyly przepisy o ochronie informacji niejawnych, Pelnomocnik Ochrony
przeprowadza kontrolne postgpowanie sprawdzajace, z pominigciem terminéw okreslonych w
art. 33 ust. 9 i 10 ustawy o ochronie informacji niejawnych.
§ 49.
W stosunku do os6b posiadajacych pisemne upowaznienie do dostgpu do informacji
niejawnych o klauzuli ,,Zastrzezone”, ktére w Sposob razacy naruszyly przepisy o ochronie
informacji niejawnych, Burmistrz wydaje decyzje o cofnigciu upowaznienia w trybie
okreslonym w k.p.a.
§ 50.
Ponadto, zgodnie z postanowieniami zawartymi w § 100 Kodeksu Pracy ,,pracownik jest
obowigzany m.in. do zachowania w tajemnicy informacji, ktérych ujawnienie mogloby
narazi¢ pracodawce na szkode oraz do przestrzegania tajemnicy okreslonej w odrebnych
przepisach.
§51.
Za naruszenie przepisOw wymienionych w §48 Burmistrz ma prawo zastosowaé jedng z
ponizszych kar:
1) kar¢ upomnienia,
2) kare nagany,
3) karg pieni¢zng.

POSTANOWIENIA KONCOWE

§ 52.

Kazdy pracownik Urzedu majacy na zajmowanym stanowisku dostep do informacji
niejawnych oznaczonych co najmniej klauzulg ,,Zastrzezone” jest zobowigzany zapoznaé sie
z niniejszg Instrukcjg i stosowaé zawarte w niej przepisy. Fakt zapoznania nalezy potwierdzi¢
podpisem. Osoba odpowiedzialng za zapoznanie pracownikéw jest Petnomocnik Ochrony.

§ 53.

Kazdy pracownik Urzedu jest zobowigzany niezwlocznie powiadomi¢ bezposredniego
przetozonego oraz Petnomocnika Ochrony o wszelkich nieprawidlowosciach zwigzanych z
naruszaniem zapis6w niniejszej Instrukcji.
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II.

ZALACZNIK Nr 5

INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA O PODLOZENIU LUB
ZNALEZIENIU EADUNKU WYBUCHOWEGO W URZEDZIE MIEJSKIM W
JEDRZEJOWIE

Alarmowanie

1. Osoba, ktéra przyjela zgloszenie o podiozeniu tadunku wybuchowego albo zauwazyta w
obiekcie przedmiot niewiadomego pochodzenia mogacy byé tadunkiem wybuchowym
Jest obowigzana o tym powiadomié:

1) Burmistrza,
2) Komendanta Powiatowego Policji,
3) Komendanta Strazy Miejskie;.

2. Zawiadamiajac Policj¢ nalezy podaé tresé rozmowy ze zglaszajacym o podtozeniu
tadunku wybuchowego, ktora nalezy prowadzi¢ wg ponizszych wskazéwek:

1) miejsce i opis zlokalizowanego przedmiotu, ktéry moze byé ladunkiem wybuchowym,
2) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,
3) uzyska¢ od Policji potwierdzenie przyjetego zawiadomienia.

Akcja poszukiwawcza ladunku wybuchowego po uzyskaniu informacji o jego
podlozeniu

1. Do czasu przybycia Policji akcja kieruje Burmistrz, a w czasie jego nieobecnosci,
Sekretarz lub osoba przez niego upowazniona.

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w
tych pomieszczeniach znajduja sig: :

a) przedmioty, rzeczy lub urzadzenia, paczki itp., ktérych wczesniej nie bylo i nie wniesli
ich uzytkownicy pomieszczen,

b) Slady pomieszczenia elementow Wyposazenia pomieszczen,

¢) zmiany w wygladzie zewnetrznym przedmiot6w, rzeczy, urzadzen, ktére przedtem w
pomieszczeniu byly oraz emitowane z nich sygnaly (np. dzwieki mechanizméw
zegarowych, swiecace elementy elektroniczne itp.).

3. Pomieszczenia ogélnodostgpne takie jak: korytarze, klatki schodowe, hale, toalety,
piwnice, itp. oraz najblizsze otoczenie zewngtrzne obiektu powinny by¢ sprawdzone
przez wyznaczonych do tego pracownikéw.

4. Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych w ocenie uzytkownikéw
obiektu przedtem nie bylo, a zachodzi podejrzenie, Ze moga to by¢ fadunki wybuchowe
nie wolno dotyka¢. O ich umiejscowieniu nalezy natychmiast powiadomi¢ Burmistrza i
Policje.

5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecnogé
przedmiotéw (rzeczy, urzadzen), ktorych wczesniej nie bylo lub zmiany w wygladzie i
usytuowaniu przedmiotéw stale znajdujacych si¢ w tych pomieszczeniach, nalezy
domniemywa¢, ze tych przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogly
nastapi¢ na skutek dzialania sprawcy podlozenia tadunku wybuchowego. W takiej
sytuacji kierujacy akcjg wydaje decyzje ewakuacji 0s6b z zagrozonego obiektu przed
przybyciem Policji.

6. Miejscem ewakuacji, jest teren za halg sportowg Liceum Ogolnoksztatcgcego.

7. Nalezy zachowa¢ spokéj i opanowanie, aby nie dopusci¢ do przejawéw paniki.
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III. Wspélpraca z Policja w czasie akcji

1. Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej, kierujacy
akcja powinien przekazaé im wszelkie informacje dotyczace zdarzenia oraz wskazaé
miejsce zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty
newralgiczne w obiekcie.

2. Policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcja, a kierujacy
dotychczas akcjg winien udzieli¢ mu wszechstronnej pomocy.

3. Na wniosek policjanta kierujacego akcja, Burmistrz podejmuje decyzje o ewakuacji
uzytkownikow i innych 0s6b z obiektu, o ile wczesniej to nie nastgpito.

4. Identyfikacjg i rozpoznaniem zlokalizowanych przedmiotow, rzeczy, urzadzen obcych
oraz neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych zajmujg sie
uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu
specjalistycznych $rodkéw technicznych.

5. Policjant kierujacy akcjg po zakonczeniu dziatan przekazuje obiekt Burmistrzowi.

IV. Postanowienia koinicowe dotyczace dzialan w przypadku zgloszenia o
podiozeniu tadunku wybuchowego

1. Osobom przyjmujagcym zgloszenie o podiozeniu tadunku wybuchowego oraz
Burmistrzowi nie wolno lekcewazyé zadnej informacji na ten temat. Kazdorazowo
osoby te winny zawiadamiaé o tym Policje, ktéra z urzegdu dokona sprawdzenia
wiarygodnosci kazdego zgloszenia.

2. Burmistrz powinien na biezgco organizowaé szkolenie pracownikéw w zakresie
sposobu zachowania w sytuacjach wymienionych w tej czesci Planu oraz winien znaé
rozmieszczenie newralgicznych punktéw - wezly energetyczne i wodne, ktore
udostgpnia si¢ na zadanie policjanta kierujacego akcja.
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ZALACZNIK Nr 6

INSTRUKACJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYLEKI
NIEWIADOMEGO POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzace;j
podejrzenie z jakiegokolwiek innego powodu;
- brak nadawcy,
- brak adresu nadawcy,
- przesylka pochodzi od nadawcy lub miejsca, z ktérego si¢ nie spodziewamy,
inne podejrzenia,
NIE NALEZY JEJ OTWIERAC!!!
NALEZY:
- umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamkngé.
- worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknigtym, zakleié
tasma lub plastrem.
- paczki nie nalezy przemieszczaé, nalezy pozostawi¢ jg na miejscu.

POWIADOMIC:

- Komendg Powiatowg Policji, tel. 112, 47 804 62 05

- Komendg Powiatowa Panstwowej Strazy Pozarnej, tel. 112,41 386 18 95

- Komendg¢ Strazy Miejskiej 41 386 17 87, kom 888 630 134

Stuzby te podejma wszelkie niezb¢dne kroki w celu bezpiecznego przejecia przesylki.

W przypadku, gdy podejrzana przesylka zostala otwarta i zawiera Jaquolwwk podejrzang
zawarto$¢ w formie stalej (galaret¢, piang, py? lub inng), nalezy

- nie naruszaé¢ zawartosci - nie rozsypywac, nie przenosié, nie dotykaé, nie wachaé, nie
powodowa¢ ruchu powietrza w pomieszczeniu (wylaczy¢ systemy wentylacyjne, zamknaé
okna),

- calg zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasma lub plastrem,
- doktadnie umy¢ rece,

- zaklejony worek umiescié w drugim worku, zamkng¢ go i zakleié.

- ponownie umy¢ rece.

POWIADOMIC:
- Komendg Powiatowa Policji, tel. 112, 47 804 62 05

- Komendg Powiatowa Panstwowej Strazy Pozarnej, tel. 112,41 386 18 95
- Komendg Strazy Miejskiej 41 386 17 87, kom 888 630 134

Po przybyciu wlasciwej stuzby nalezy bezwzglednie stosowa¢ si¢ do jej zalecen.
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ZALACZNIK Nr7

WZOR UPOWAZNIENIA UPRAWNIAJACEGO DO DOSTEPU DO INFORMAC]I
NIEJAWNYCH OZNACZONYCH KLAUZULA ,ZASTRZEZONE” DLA
PRACOWNIKA ZATRUDNIONEGO W URZEDZIE MIEJSKIM W JEDRZEJOWIE

........................................

(Nazwa jednostki organizacyjne;j)

UPOWAZNIENIE Nr ..c.cvuunenn...

Na podstawie art. 21 ust. 1 pkt 1 ustawy z dnia 5 sierpnia 2010r. o ochroni
informacji niejawnych (Dz. U. z 2019r. poz. 742)

upowazniam

..........................................................................................

(imig i nazwisko, data urodzenia)

w  zakresie dostepu do informacji niejawnych oznaczonych klauzulg
»Zastrzezone” — wystepujace na zajmowanym stanowisku shuzbowym.
Upowaznienie jest wazne do odwotlania i moze by¢ cofniete w kazdym czasie.

.............................................. mp.

(miejscowos¢ i data) (Podpis i imienna pieczatka kierownika

jednostki organizacyjnej)
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ZALACZNIK Nr 8

Jedrzejow,

.........................

......................................

(nazwa komérki organizacyjnej)

WYRAZAM ZGODE NA OTWARCIE
POMIESZCZENI/SZAFY/SEJFU

.....................................................

PROTOKOL
Z KOMISYJNEGO OTWARCIA/ZAMKNIECIA
POMIESZCZENIA/SZAFY/SEJFU*

................................................... wdniu.................

0 8OUZ. oo komisja w skladzie:

D)

2

3 L

dokonata komisyjnego otwarcia pomieszczenia/szafy/sejfu* Nr .......... bedacego w
dyspozycji e

(opis pomieszczenia/szafy/sejfu)
TPOBIANO ...
POWYZSZE o
.................................................................. wydano ...
(imi¢ i nazwisko osoby pobierajacej) (czytelny podpis)
Pomieszczenie/szafe/sejf *zamkni¢to i zaplombowano pieczgeia  numerowa

Nr

.............. Klucze przekazano

...................................................................

...............................
..............................

..............................

*) niepotrzebne skresli¢
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ZALACZNIK Nr 9

1.

2.

PION OCHRONY INFORMAC]I NIEJAWNYCH W URZEDZIE MIEJSKIM W
JEDRZEJOWIE

Pionem Ochrony Informacji Niejawnych kieruje Pelnomocnik ds. Ochrony Informacji
Niejawnych w Urzedzie Miejskim w Jedrzejowie.
Skiad Pionu Ochrony:

1) Pelnomocnik ds. Ochrony Informacji Niejawnych;
2) Kierownik Kancelarii Materialéw Niejawnych;
3) Administrator Systemu Teleinformatycznego;
4) Inspektor Bezpieczenstwa Teleinformatycznego.
3. Do zadan Pionu Ochrony Informacji Niejawnych nalezy:

1

2)
3)

4)

3)

6)

zapewnienie ochrony informacji niejawnych w tym stosowanie $rodkéw
bezpieczenstwa fizycznego; :

zapewnienie ochrony systemow teleinformatycznych;

zarzadzanie ryzykiem bezpieczefistwa informacji niejawnych, w szczegblnosci
szacowanie ryzyka;

kontrola ochrony informacji niejawnych oraz przestrzegania przepisOw o ochronie
tych informacji;

okresowe kontrole ewidencji, materialébw niejawnych i obiegu dokumentéow,
opracowanie i aktualizowanie planu ochrony informacji niejawnych w Urzedzie
Miejskim;

organizowanie szkolen pracownikow, w zakresie ochrony informacji niejawnych.
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